
[bookmark: _Toc517582289][bookmark: _Toc517582613][bookmark: _Toc518119233][bookmark: _Toc55193146][bookmark: _Toc55285334][bookmark: _Toc55305368][bookmark: _Ref55335495][bookmark: _Ref56251018][bookmark: _Ref56251020][bookmark: _Ref57046967][bookmark: _Toc57314614][bookmark: _Ref57322917][bookmark: _Ref57322919][bookmark: _Toc69728940][bookmark: _Toc189545066][bookmark: _Hlt447028322]ЗАПРОС ПРЕДЛОЖЕНИЯ (RFP)

	Предмет Закупки:  
	Тендер на выбор поставщика Межсетевого экрана для веб-приложений – WAF (Web Application Firewall) для защиты веб-приложений и сервисов.


1. [bookmark: _Toc295313969]Общие положения.

1.1 Сведения о Тендере.
Настоящий Тендер проводится в два или несколько этапов от имени и силами ЕОПЦ.
Тендерная документация будет доступна на сайте компании. К указанному сроку Участники направляют тендерный пакет документации (подписанный там, где это требуется) на e-mail Otabek.Safaev@uzcard.uz.

Этапы проведения тендера:
1. Заказчик подготавливает функциональные технические требования и предоставляет Участнику тендера в рамках тендерной документации – 28/10/2024.
2. Потенциальный поставщик подготавливает пакет тендерной документации 
и предоставляет Заказчику – в срок до 15/11/2024 (включительно).
3. Анализ и формирование короткого списка участников – до 20/11/2024.
4. Запрос финальных цен – до 22/11/2024.
5. Утверждение результатов тендера (ориентировочно) – до 06/12/2024.

ЕОПЦ может, по своему усмотрению, направить уточняющий запрос (запросы) любому участнику Тендера, а также проводить другие мероприятия с целью уточнения различных аспектов предложенного решения.
[bookmark: _Toc211764246][bookmark: _Toc290999580]Также ЕОПЦ оставляет за собой право сократить объем закупаемой продукции на этапе заключения договора.

1.2 [bookmark: _Toc211764247][bookmark: _Toc290999581]Права интеллектуальной собственности на Тендерную документацию.
Все Тендерные документы, предоставленные ЕОПЦ Участникам в ходе Тендерного процесса, являются собственностью ЕОПЦ и не должны копироваться или передаваться какой-либо третьей стороне без предварительного письменного согласия ЕОПЦ.
1.3 [bookmark: _Toc211764248][bookmark: _Toc290999582]Конфиденциальность.
Все условия, указанные в Тендерной документации, высылаемой Участникам, а также информация, которой Стороны будут обмениваться в ходе Тендера, являются строго конфиденциальными, регламентируются условиями соответствующего Соглашения 
о неразглашении конфиденциальной информации, подписанного между ЕОПЦ и потенциальным Поставщиком.  
	Контактные лица Организатора

	Подразделение
	ФИО
	эл.почта
	телефон

	Коммерческие вопросы 
и вопросы по проведению Тендера
	Сафаев Отабек 
	Otabek.Safaev@uzcard.uz    
	+998 97 782 05 55

	Срок завершения приема предложений Участников 
	Не позднее 18 часов 00 мин (местное время) «15» ноября 2024г.
Предоставление Тендерной документации позднее указанной даты невозможно. 


[bookmark: _Toc55285336][bookmark: _Toc55305370][bookmark: _Ref55313246][bookmark: _Ref56231140][bookmark: _Ref56231144][bookmark: _Toc57314617][bookmark: _Toc69728943][bookmark: _Toc189545068][bookmark: _Toc518119237]
Все вопросы направляются письменно по e-mail представителю департамента Закупок. 

В случае нарушения этой процедуры департамент Закупок имеет право дисквалифицировать Участника. Ответ на вопрос каждого участника будет направлен всем участникам.

2. Технические требования к Предмету закупки, которые необходимо заполнить 
и предоставить вместе с предложением:
	Технические требования
	


	
   
	


[bookmark: _Toc295313981][bookmark: _Ref55300680][bookmark: _Toc55305378][bookmark: _Toc57314640][bookmark: _Toc69728963][bookmark: ИНСТРУКЦИИ][bookmark: _Toc189545074]
3. Состав предложения Участника. Требования к содержанию предложения.
3.1. [bookmark: _Ref56235235]Данный раздел содержит предъявляемые Организатором требования к перечню, содержанию и оформлению Участником документов, входящих в состав предложения Участника. 

Предложение также должно включать нижеуказанные документы:
	Обязательный состав предложения Участника
	Коммерческое предложение
	Перечень документов для проверки CБ

	Форма документа
	

	


	формат документа
	.xls (excel)
	pdf


   

4. Заключение Договора по результатам проведения Тендера 
(необходимо заполнить и предоставить вместе с предложением).				
	Договор

	




Основные контрактные условия. Контракт будет сформирован 
на взаимосогласованных во время тендера условиях.




Не предоставление вышеуказанных файлов, а также их частичное или не корректное заполнение – будет считаться основанием для исключения Участника из Тендера.


5. [bookmark: _Toc211764257]Квалификационные требования. Блокирующие факторы. Гарантийные обязательства. 
· Квалификационными требованиями данного Тендера являются:
1. Прохождение проверки по линии Службы Безопасности.
· Блокирующими факторами данного Тендера являются:
1. Отсутствие авторизации от производителя.
2. Аффилированность с любым из участников Тендера, как скрытая, так и явная 
(при выявлении данного факта участник дисквалифицируется с Тендера на любом его этапе).

Гарантийные обязательства:
В случае некачественного Продукта Участник обязуется за свой счет исправить любые несоответствия/отклонения от норм в срок не более 14 (четырнадцати) рабочих дней с даты получения письменной обоснованной претензии. Иначе ЕОПЦ в праве применить дисквалификацию к участнику.
[bookmark: _Toc86740976]После окончания Тендера ЕОПЦ оставляет за собой право толковать в свою пользу 
и на свое усмотрение любые уточнения, изменения и дополнения со стороны Поставщика.

6. [bookmark: _Toc290999596][bookmark: _Toc103860221][bookmark: _Toc290999597] Требования к Тендерной документации.
6.1. Права ЕОПЦ по принятию либо отклонению Тендерных предложений.
ЕОПЦ сохраняет за собой право на принятие всего Предложения Участника или какой-либо его части без объяснения причин.
ЕОПЦ сохраняет за собой право выбирать любое количество Участников. 
ЕОПЦ сохраняет за собой право трактовать Предложения Участников с позиции наилучшего соблюдения интересов ЕОПЦ. 
ЕОПЦ также сохраняет за собой безусловное право на следующие действия:
· Проведение переговоров с одним или более Участников на предмет получения наилучших условий для ЕОПЦ;
· Отклонение Тендерного предложения Участника в случае его несвоевременного предоставления и/или при несоблюдении иных формальных требований настоящего запроса;
· Отклонение одного или всех Тендерных предложений Участников, не указывая причину отклонения.

7. [bookmark: _Toc103860222][bookmark: _Toc290999598]Действия Участника в случае выявления неточностей в Тендерной документации ЕОПЦ.
В случае обнаружения Участником разногласий между какими-либо разделами Тендерной документации, Участник обязан незамедлительно обратиться в ЕОПЦ с запросом о необходимости разъяснений. Участник не должен использовать подобные разногласия в качестве аргумента 
при обосновании невозможности выполнения своих обязательств по данному Тендеру.

8. [bookmark: _Toc290999599] Критерии выбора.
ЕОПЦ на основании представленных Участниками предложений и иных документов оставляет за собой право определить способность каждого Участника удовлетворять требованиям ЕОПЦ в соответствии со следующими основными критериями:
1. Соответствие квалификационным и техническим требованиям Заказчика; 
2. Цена.

ЕОПЦ оставляет за собой право уточнять и/или дополнять критерии выбора по своему усмотрению.
[bookmark: _Toc211658906][bookmark: _Toc211663252][bookmark: _Toc211665795][bookmark: _Toc214075623]
9. [bookmark: _Toc290999600]Дисквалификация Участника.
Дисквалификацией называется отказ по инициативе ЕОПЦ от любых взаимоотношений 
в области закупок, поставок с Участником в рамках проводимых мероприятий по выбору Участника (исключение Участника из числа потенциальных контрагентов для Компании) или заключаемого/заключенного договора (не заключение /расторжение договора).
Дисквалификация в отношении Участника/Участников носит односторонний характер.
Участники могут быть дисквалифицированы в соответствии со следующими критериями: 
· Представление Участником искаженной, заведомо ложной, неточной или неполной информации:
Предоставление Участником в ходе процедур выбора Участника (или последующей работы с Участником в рамках договора) искаженной информации, повлиявшей 
на техническую и/или коммерческую оценку предложений Участника, или условий договора.  
· Отказ от исполнения обязательств, возникшим по результатам выбора Участника:
· Выигравший по итогам проведенного закупочного мероприятия Участник 
не подтверждает ранее сделанных ставок в указанный срок, либо отказывается от них;
· Выигравший по итогам проведенного закупочного мероприятия Участник 
не подтверждает ранее сделанных предложений, согласно условиям документации по запросу либо отказывается от них;
· Выигравший Участник отказывается от заключения договора или согласования прайс-листа.
· Невыполнение условий договора или заказа на приобретение:
· Участник не выполняет условия договора или заказа на приобретение по срокам, объемам поставки и иным существенным условиям договора (срыв сроков поставки, недопоставка и т.д.).
· Мошенничество/попытка подкупа: 
· Участник предпринял попытку подкупа или иного стимулирования (на основании подтвержденной информации) любого сотрудника компании, непосредственно влияющего на выбор Участника. 
· Разглашение существенной информации (нарушение условий NDA).
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Technical Requirements WAF.xlsx
Functional Req.

		№		Требование		Ответы поставщиков

						Поддерживается 
(Да/Нет/Неполностью )		Краткое описание функционала		Гиперссылка на официальный источник,
описывающий данный функционал полностью и подтверждающий соответствие
(с указанием номера страницы для документов)

				Основные требования

		1		WAF должен работать в виде аппаратно-программного комплекса или виртуального комплекса с наличием хостинга у Заказчика (облачные решения не рассматриваются). При этом, участник может предложить в своем предложении оба варианта решений на выбор, как физический, так и виртуальный).

		2		WAF должен располагаться и устанавливаться в серверных комнатах компании. Установка за счет и силами Поставщика. Замена (поставка и установка) вышедшего из строя оборудования или запасной части в гарантийный период также за счет Поставщика, в постгарантийный период - цену за поставку и установку нужно учесть в стоимости (при этом растаможка и прочие возможные расходы также должны быть включены в стоимость и осуществлены силами Поставщика). Срок поставки вышедшего из строя оборудования или запасных частей - 30 рабочих дней.

		3		Участник должен предоставить:
− авторизационное письмо (MAF) от производителя оборудования.
− информацию о наличии сервисных центров и/или авторизованных партнеров на территории Республики Узбекистан для обеспечения гарантийного и послегарантийного обслуживания (список и адреса сервисных центров, авторизованных партнеров).

		4		Все компоненты и модули решения должны быть от одного производителя, и иметь соответствующею гарантию с описанием что входит в гарантию.

		5		WAF должен включать в себя единую консоль для управления всеми модулями и подсистемами решения

		6		Предполагаемое решение будет внедрятся в 2х ЦОД в разных локациях. Решение (включая (модули администрирования/управления/
журналирования) должно поддерживать режим полного HA (high availability) с прозрачным переключением при отказе и минимальным снижением производительности и потерей данных в случае отказа одного узла.

		7		И основной, и резервный компоненты должны поддерживать режимы «активный-активный» с включенным распределением нагрузки и "активный-пассивный".

		8		Предоставленное решение WAF должно работать со всеми стандартными решениями балансировщиков нагрузки. Предоставьте детали поддерживаемых решений. 

		9		Решение WAF должно поддерживать доступность на уровне 99,99% ежемесячно.

		10		Минимальная пропускная способность проверки (L7), необходимая для каждого центра обработки данных в активной конфигурации (и эквивалентная пропускная способность для пассивной конфигурации с использованием отдельных устройств), должна составлять при всех включенных режимах проверок (SSL Offloading, Дешифрация, Защита от зловредного ПО и угроз нулевого дня и т.п.): 500 Mbps. 
- Пожалуйста укажите все характеристики которые изменяют пропускную способность при включении дополнительных проверок трафика (SSL Offloading, Дешифрация, Защита от зловредного ПО и угроз нулевого дня и т.п.)
- Пожалуйста укажите количество одновременных сессий HTTP/S с указанием поддерживаемого ключа SSL, а также максимальное количество сессий поддерживаемых предлагаемым решением. 
Размер ключа SSL должен быть обновляемым в соответствии со стандартами безопасности и передовой практикой по мере необходимости.

		11		Функция балансировки нагрузки должна быть предоставлена ​​на всех устройствах во всех центрах обработки данных как часть предлагаемого решения

		12		WAF должен иметь встроенную функциональность балансировки нагрузки.

		13		WAF должен  обеспечивать управление нагрузкой на веб-периложение при пиковых запросах путем перенаправления пользователей на отдельную страницу ожидания с последующим перенаправлением на запрашиваюмую страницу по мере высвобождения ресурсов. Текст, отображаемый пользователям должен быть настраевымым. 

		14		Должна иметься возможность задать максимальное время ожидания пользователя на странице ожидания с отображением статуса и оставшегося времени до доступа к ресурсу.

		15		Должна иметься возможность предоставить доступ к веб-ресурсу для привилегированных пользователей в обход страницы ожидания, путем организцаии группы исключения. 

		16		В случае если решение предлагается в виде аппаратно-программного комплека, оно должно  иметь минимум 4 интерфейса Gigabit Ethernet RJ45 и 4 интерфейса SFP Gigabit Ethernet.

		17		В случае если решение предлагается в виде аппаратно-программного комплека, высота оборудования в единицах не должна быть более 1U.

		18		В случае если решение предлагается в виде аппаратно-программного комплека, резервный блок питания должен быть с возможностью горячей замены.

		19		WAF должeн поддерживать функцию аппаратного bypass, для обеспечения прозрачного прохождения пользовательского трафика в случае выхода из строя сервера WAF. 

		20		WAF должен  поддерживать функцию оптимизации трафика (например, connection pooling, мультиплексирование TCP и т. д.)

		21		Устройство не должно иметь никаких ограничений, основанных на лицензиях, по количеству приложений, использующих WAF.

		22		WAF должен иметь минимальную задержку обработки в доли миллисекунд. Укажите поддерживаемое значениe и факторы влияющие на это значение.

		23		Управление WAF должно иметь возможность управления с централизованной консоли, без подключения к облачным сервисам. Интерфейс управления должен быть на веб технологиях, без требования установок дополнительных пакетов, для обеспечения функционала интерфейса. Все решение должно управляться централизованно для повседневных операций. Отчетность, создание политик, управление оповещениями, администрирование, настройка защиты веб-приложений и т. д. должны управляться с сервера управления. Сервер управления должен централизованно управлять всеми различными устройствами WAF. Решение должно позволять пользователю использовать стандартный браузер для доступа к пользовательскому интерфейсу управления. 

		24		Решение должно обеспечивать бесперебойное обновление прошивки/микрокода без перезагрузки.

		25		WAF должен способствовать сокрытию/маскировке конфиденциальных параметров во всех журналах пользователей

		26		WAF должен  иметь возможность выполнять желаемую функциональность для нескольких доменов VLAN. Политика безопасности должна иметь возможность определяться для каждого сервера/приложения отдельно в пределах VLAN.

		27		WAF должен поддерживать обновление встроенного ПО через web-интерфейс.

		28		Предлагаемое решение WAF должно иметь поддержку API, а API должны быть тесно интегрированы с механизмом синтаксического анализа WAF.

		29		Предлагаемое решение/устройство/программное обеспечение должно быть совместимым с IPv4/IPv6 и поддерживать двойной стек.

		30		WAF должен  обеспечивать сертификацию соответствия требованиям конкретных приложений, таким как PCI-DSS.

		31		WAF должен  поддерживать интегрированную DevSecOps концепцию. Пожалуйста предоставьте детали.

		32		WAF должен поддерживать как позитивную, так и негативную модели безопасности. Предоставьте детали данного функционала

		33		WAF должен поддерживать пассивный и активный режимы работы. 

		34		WAF должен обладать возможностью работы в режиме in-line как: 
- прозрачный мост
- обратный прокси
- прозрачный прокси-сервер
Опишите ограничения при использовании вышеуказанных режимов

		35		Лицензирование WAF должно осуществляться для неограниченного количества защищаемых веб-приложений. При этом, если лицензия бессрочная - нужно указать в файлы ТСО стоимость ТП (технической поддержки) на 5 лет, если лицензия со сроком на 1 год, то нужно указать в файле ТСО ее стоимость на 5 лет. Потребность Заказчика в ёмкости трафика в течении 5 лет - до 1Gbps. 

		36		При развертывании или удалении решения из сети должно быть оказано минимальное влияние на существующие веб-приложения и не требуется вносить изменения в архитектуру сети.

				Функциональные требования к решению

		37		WAF должен  поддерживать различные кодировки вводных данных, включаю кириллицу. 

		38		WAF должен поддерживать разные политики для разных приложений на основе имени хоста или пути к приложению.

		39		WAF должен иметь возможность автоматического изучения профилей безопасности, необходимых для защиты инфраструктуры, с учетом возможных запланированных изменений структуры и данных веб-приложения, и то же самое время обеспечивать активную блокировку отклонений от нормы

		40		WAF должен поддерживать сканирование (crawling) веб-приложений для активного отображения защищенного приложения.

		41		WAF должен предлагать параметры и скрытые поля формы (статические/динамические), запутывание и защиту от манипуляций.

		42		WAF должен поддерживать автоматическую активацию соответствующих механизмов, направленных на устранение выявленных угроз.

		43		WAF должен обеспечивать возможность создание сложных политик безопасности, посредством интуитивно понятного графического интерфейса, не требуя применения какого-либо языка программирования.

		44		WAF должен обнаруживать и разрешать/блокировать запросы пользователей по географическому признаку.

		45		WAF должен выявлять работу мошеннических программ, используемых для выполнения атак типа Man-in-the-Browser.

		46		WAF должен поддерживать HTTP/3. 

		47		WAF должен поддерживать функцию HTTP сжатия.

		48		WAF должен проверять соответствие HTTP RFC.

		49		WAF должен обеспечивать WebSocket защиту.

		50		WAF должен уметь коррелировать события безопасности, чтобы отличать легитимные запросы от вредоносных. 

		51		WAF должен поддерживать собственные уведомления об ошибках в системе и об ошибках обработки кода.

		52		WAF должен поддерживать функцию CAPTCHA и Real Browser Enforcement аутентификации.

		53		WAF должен поддерживать пользовательские правила (политики) безопасности. У администраторов должна быть возможность создавать политики как для положительной, так и для отрицательной модели безопасности, а также создавать корреляционные правила, содержащие несколько критериев.

		54		При развертывании в качестве прокси (прозрачный прокси или обратный прокси) WAF должен поддерживать цифровую подпись cookie, шифрования cookie, и перезапись URL.

		55		Поддержка определения собственных правил на основе различных критериев запросов пользователей к защищаемым веб-серверам и ответов защищаемых веб-серверов.

		56		WAF должен поддерживать интеграцию со сторонними сканерами уязвимостей веб-приложений с возможностью автоматической генерации правил для устранения выявленных уязвимостей.

		57		WAF должен поддерживать автоматическое профилирование, т.е. генерацию профиля, отражающего контекст и параметры взаимодействия пользователей с защищаемым веб-приложением.

		58		WAF должен обеспечивать защиту от атак типа «brute force», т.е. атак подбора пароля на вход в веб-приложение.

		59		WAF должен обеспечивать защиту от атак типа «defacement», т.е. атак направленных на подмену контента веб-сайта.

		60		WAF должен обеспечивать защиту от атак типа отказ в обслуживании.

		61		WAF должен иметь сигнатуры вторжения в операционную систему.

		62		WAF должен иметь возможность блокировать трафик с контентом, соответствующим известным сигнатурам атак, разрешая все остальное. Решение должно регулярно получать обновления сигнатур модулей безопасности и перечень актуальных угроз с сервера производителя.

		63		WAF должен иметь базу данных всех глобально доступных сигнатур безопасности на момент развертывания. Должна быть функция автоматического обновления и ручного обновления для недавно выпущенных сигнатур безопасности.

		64		Механизм обнаружения сигнатур должен быть основан на исследованиях OEM/других OEM, доступных на рынке/других опубликованных уязвимостях, таких как snort, CVE, уязвимости нулевого дня и т. д. (если есть специальные правила компании и т. д.). Этот набор сигнатур должен постоянно и автоматически обновляться.

		65		WAF должен поддерживать антивирусное сканирование выгружаемых на веб-сервер файлов.

		66		WAF должен поддерживать наличие административных доменов (т.е. независимых наборов политик, с разделением доступа по группам администраторов), доступных по умолчанию.

		67		WAF должен иметь возможность автоматически по расписанию получать обновления антивирусных баз.

		68		WAF должен поддерживать фильтрацию по «черным/белым» спискам IP-адресов.

		69		WAF должен иметь возможность пересылки записей журналов на удалённый syslog сервер.

		70		WAF должен иметь графические средства для мониторинга сетевого трафика, состояния системы и обнаруженных угрозах.

		71		WAF должен иметь возможность отправки уведомлений по электронной почте о вирусах и сетевых атаках.

		72		WAF должен поддерживать интеграцию с внешними системами сбора и анализа событий безопасности.

		73		WAF должен поддерживать возможность локального кеширования Web контента для оптимизации полосы пропускания и скорости доступа к Web ресурсам.

		74		WAF должен поддерживать возможность захвата копии трафика для анализа и диагностики в графическом интерфейсе управления.

		75		WAF должен иметь возможность интеграции с системами централизованного управления и построения отчётов.

		76		WAF должен поддерживать возможность управления политиками безопасности в интерфейсе командной строки.

		77		WAF должен поддерживать возможность зациты следующих веб сервисов: Oracle Weblogic, Apache Tomcat, nginx, Microsoft IIS, JBoss, IBM Lotus Domino, Microsoft SharePoint, Microsoft Outlook Web App (OWA), RPC and ActiveSync for Microsoft Exchange Server, Joomla, WordPress.

		78		WAF должен обеспечивать защиту программных интерфейсов приложений (Application programming interfaces, API).

		79		WAF должен быть способен защищать веб-приложения, которые содержат XML контент.

		80		WAF должен быть способен защищать веб-приложения, которые содержат JSON контент.

		81		WAF должен иметь возможность проверять эти вызовы API через трафик HTTP/S и выполнять следующее:
- Проверка и профилирование XML/SOAP/AJAX
- Ограничивать трафик на основе исходного IP и заголовков/запросов

		82		WAF должен поддерживать выдачу токена AUTH вызывающей стороне API до совершения ею вызовов API.

		83		Предоставленное решение должно обеспечивать маршрутизацию на основе контента для доставки приложений (например, для запрошенного контента, такого как URL, заголовки HTTP и параметры).

		84		WAF должен иметь возможность проверять закодированные данные в трафике HTTP/S.

		85		WAF должен иметь возможность выполнять проверку всех типов входных данных, включая URL-адреса, формы, файлы cookie, строки запросов, скрытые поля и параметры, методы HTTP, элементы XML и действия SOAP, AJAX, скрипты Java и т. д. (все видимые для пользователей компоненты UIOI).

		86		WAF должен иметь возможность защиты от отравления схем WSDL, высоковложенных элементов, рекурсивного анализа и других атак на основе XML

		87		WAF должен иметь возможность защиты API REST, фильтрация вредоносных входных данных в запросах с полезными данными JSON.

		88		WAF должен иметь возможность защиты JSON от фарминга со стороны недобросовестных потребителей.

		89		WAF должен иметь возможность автоматически изучать использование веб-сайтов, структуру и элементы приложений, а также ожидаемое поведение пользователей сразу после установки системы. Структура и элементы включают URL-адреса, каталоги, файлы cookie, поля и параметры форм, а также методы HTTP.
Поведение пользователей включает (но не ограничивается) ожидаемую длину значения; допустимые символы на поле параметра; является ли значение параметра доступным только для чтения или может быть изменено пользователем, а также является ли параметр обязательным или необязательным.

		90		WAF должен иметь возможность автоматически переключаться в режим защиты после соответствующего периода обучения, который администратор может задать вручную.

		91		WAF должен  поддерживать конфигурацию, позволяющую некоторым страницам веб-приложения работать в защищенном режиме блокировки, а некоторым страницам — в режиме обучения динамическому профилированию.

		92		WAF должен иметь возможность автоматически узнавать все имена хостов защищаемых веб-приложений.

		93		WAF должен иметь возможность цифровой подписи файлов cookie, шифрования файлов cookie и перезаписи URL-адресов при развертывании в режиме обратного прокси-сервера.

		94		WAF должен  поддерживать как перезапись URL-адресов, так и перезапись содержимого для заголовка и тела http при развертывании в режиме обратного прокси-сервера.

				Требования к поддерживаемым технологиям защиты

		95		WAF должен  предоставлять следующие функции и защиту:
- Проверка протокола HTTP
- Проверка коррелированной атаки на уровне веб-сервиса
- Сигнатуры атак на протоколе HTTP
- Настраиваемая защита на уровне веб-сервиса
- Проверка подписи cookie
- Защита от взлома сайта
- Защита от ботов и смягчение последствий
- Защита веб-профиля
- Защита от веб-червей
- Сигнатуры атак на веб-приложения
- Настраиваемая защита на уровне веб-приложений
- Проверка протокола OCSP
- Обнаружение захвата аккаунта
- Защита от атак MITB и MIM
- Поведенческая защита DoS L7

		96		WAF должен  иметь возможность выполнять следующие действия при обнаружении атаки или любой другой несанкционированной активности:
- Возможность отбрасывать запросы и ответы;
- Блокировать сеанс TCP;
- Блокировать пользователя приложения
- Блокировать IP-адрес.

		97		WAF должен  быть способно предоставлять канал IP-разведки и сервис на основе репутации источника. WAF должен  иметь возможность собирать данные об атаках по всему миру, а затем передавать шаблоны атак и данные о репутации в решение. Канал должен предоставляться в режиме, близком к реальному времени, для следующих известных источников атак:
- Вредоносный IP
- Анонимные прокси
- IP-адреса DDoS
- Фишинговые URL
- Географическое положение
- IP-адреса анонимайзера TOR
- IP-адреса эксплойтов ОС
- IP-адреса SQL-инъекций
- IP-адреса сканеров

		98		WAF должен  быть способен обнаруживать и защищать от известных злоумышленников, которые часто ответственны за автоматизированные атаки и атаки ботнетов. Источниками могут быть вредоносные IP-адреса, анонимные прокси-адреса и сети TOR.

		99		WAF должен  обеспечивать возможность разрешить или запретить доступ к определенному URL-адресу или стране/IP-адресу

		100		WAF должен иметь проактивную защиту от ботов и должен иметь бот-сигнатуры. Смягчение последствий атак ботов не должно ограничиваться контролем на основе репутации/сигнатуры

		101		WAF должен  поддерживать расширенный поведенческий анализ и поведенческое обучение.

		102		WAF должен  функционировать по модели, в которой компания указывает, какой ввод и поведение разрешены, а все остальное, что отклоняется, оповещается и/или блокируется.

		103		WAF должен  иметь возможность блокировать пользователя или IP-адрес на настраиваемый период времени.

		104		WAF должен иметь возможность блокировать вредоносные IP-адреса, которые неоднократно атаковали другие веб-сайты, и географические местоположения, откуда исходят атаки, и блокировать доступ.

		105		WAF должен  обеспечивать защиту от захвата учетной записи от следующих атак:
- Подстановка учетных данных
- Интеллектуальный анализ устройств
- Атака по словарю
- Подбор пароля для привилегированной учетной записи
- Проверка Captcha для подбора пароля
- Страница с ошибкой входа в Honeypot

		106		Если браузер пользователя или клиента заражен вредоносным ПО/трояном, WAF должен  иметь возможность блокировать запрос пользователя. WAF должен  идентифицировать и ограничивать или блокировать подозрительные клиентские и headless браузеры, смягчать вредоносное ПО на стороне клиента

		107		WAF должен  обеспечивать защиту сигнатур от известных уязвимостей в коммерческом инфраструктурном программном обеспечении, таком как Apache, IIS, Oracle и т. д. Предоставьте детали как обеспечивается это требование. 

		108		WAF должен  иметь возможность выполнять виртуальное исправление для защищенных веб-приложений.

		109		WAF должен  устранить и минимизировать 10 основных уязвимостей безопасности веб-приложений и мобильных приложений по версии OWASP. Предоставьте детали как именно обеспечивается это требование. 

		110		Предоставление обновленных механизмов безопасности для обработки новых протоколов и стандартов (включая, помимо прочего, JSON, HTML5, HTTP/2, IPV4, IPv6 и WebSockets) и сохранение эффективности при изменениях в использовании старых веб-технологий (например, Java, JavaScript и Adobe Flash).

		111		Решение WAF должно иметь возможность нормализовать экранированные или закодированные символы.

				Функциональные требования к обработке SSL

		112		SSL offloading должен выполняться на WAF. Решение должно быть достаточно масштабным, чтобы гарантировать, что требования к производительности SSL Connections Per Second (CPS) и пропускной способности WAF Inspection выполняются параллельно

		113		WAF должен  поддерживать возможность загрузки множества сертификатов. Пожалуйста укажите количество SSL сертификатов, которое поддерживает решение. 

		114		Для защиты SSL веб-приложений должна быть предусмотрена возможность импорта в WAF сертификатов и пар закрытый/открытый ключ веб-серверов.

		115		WAF должен  поддерживать возможность загрузки множества сертификатов. Пожалуйста укажите количество SSL сертификатов, которое поддерживает решение. 

		116		Для защиты SSL веб-приложений WAF должен терминировать и расшифровывать клиентские соединения, инспектировать трафик на предмет соответствия политикам безопасности и, в зависимости от режима, может повторно его зашифровывать при соединениях с веб-серверами.

		117		WAF должен поддерживать мониторинг HTTPS соединений в режиме пассивного мониторинга сети.

		118		WAF должен  иметь централизованное управление сертификатами, которое обеспечивает единое представление всех сертификатов, установленных на различных устройствах, а также предоставляет отчеты об истечении срока действия на основе диапазонов дат истечения срока действия.

		119		WAF должен  поддерживать возможность загрузки множества сертификатов. Пожалуйста укажите количество SSL сертификатов, которое поддерживает решение. 

		120		WAF должен поддерживать предоставления нескольких сертификатов на один защищаемый адрес, в зависимости от значения поля SNI в клиентском запросе.

				Функциональные требования к интергации с другими системами

		121		WAF должен интегрироваться с межсетевыми экранами нового поколения и сетевыми песочницами

		122		WAF должен интегрироваться с SIEM qRadar

		123		WAF должен  поддерживать Tenable сканнеры оценки уязвимости веб-приложений как on-prem, так и cloud.

				Функциональные требования к отчетности и журналированию

		124		Решение WAF должно поддерживать историческую отчетность. Укажите максимальное количество логов в месяцах которое сохраняется

		125		Он должен иметь возможность обрабатывать все события, сгенерированные настройкой WAF в режиме реального времени. Должна быть предоставлена ​​общая генерация журнала из WAF объемом не менее1 месяца (в режиме событий и/или файлов)

		126		Должна быть возможность пересылать полученные события/журналы в читаемом формате в другие решения SIEM.

		127		Журналы должны иметь возможность безопасного экспорта.

		128		Должна быть возможность настройки уникальных правил, отчетов и панели мониторинга для пользователей WAF.

		129		Журналы, полученные с помощью решения, должны быть защищены от несанкционированного доступа, зашифрованы, должны обеспечивать хранение с сохранением репутации и целостностью данных.

		130		WAF должен обеспечивать корреляцию данных для пользовательских панелей мониторинга (по пользователю, по IP, по приложению)

		131		WAF должен  иметь предварительно настроенные отчеты для обеспечения соответствия и управления, а также должна быть возможность создания пользовательских отчетов.

		132		WAF должен иметь возможность выполнять анализ журналов на основе исторических журналов.

		133		WAF должен  обеспечивать автоматизированный механизм оповещения о событиях в режиме реального времени.

		134		WAF должен  поддерживать гибкий набор последующих действий, которые необходимо предпринять в случае возникновения оповещения.

		135		WAF должен  иметь возможность генерировать системные события/журналы для событий, которые произошли в системе, таких как вход в систему или прямой результат изменений в системе, таких как обновления сигнатур, изменения конфигурации, активация настроек, построение профилей, автоматическое обновление профилей, перестроение индексов базы данных, запуск/остановка сервера, системные ошибки или предупреждения.

				Функциональные требования к управлению доступом к решению

		136		WAF должен  обеспечивать контроль доступа на основе ролей или несколько ролей пользователей, которые облегчают разделение обязанностей.

		137		WAF должен  поддерживать следующий механизм аутентификации для доступа к пользовательскому интерфейсу управления решением:
a. Встроенная аутентификация в решении
b. SAMLv2
c. Аутентификация на основе сертификата клиента
d. Active Directory/ADFS

		138		WAF должен  поддерживать следующие возможности управления паролями без использования какой-либо внешней системы:
a. Срок действия пароля в днях
b. Длина пароля (минимальное необходимое количество символов в пароле.)
c. Должен ли пароль существенно отличаться от последнего использованного пароля
d. Должен ли пароль включать заглавные буквы, цифры, строчные буквы и небуквенно-цифровые символы или нет.

		139		WAF должен  поддерживать настройку следующих параметров блокировки из пользовательского интерфейса управления решением:
a. Период неудачных попыток входа (в минутах), в течение которого многократный ввод неверного пароля блокирует учетную запись
b. Количество неудачных попыток входа, в результате которых учетная запись блокируется
c. Длительность блокировки в минутах

				Дополнительная информация

		140		Поставщик решения должен предоставить полное описание алгоритма лицензирования предоставляемого решения

		141		Поставщик решения должен предоставить полную информацию по всем дополнительным лицензиям и компонентам, которые должен предоставить заказчик, к примеру лицензии, MS SQL / Oracle, Microsoft. 

				Требования к сопутствующим услугам

		142		Производитель должен предоставлять доступ к порталу технической поддержки, для обращений в техническую поддержку, загрузки обновлений и патчей, а также доступа к технической и тренинг документации, и базе знаний

		143		WAF должен  предоставлять сотрудникам заказчика доступ к материалам по обучению администрированию, конфигурации и использованию всего функционала решения на протяжение всего периода использования решения

		144		Предложение должно включать тренинг по конфигурации и администрированию решения. Предоставьте детали тренинга, темы включенные в него, длительность и методы его проведения. Также более высокая оценка будет проставляться производителю предоставляющему бесплатные онлайн тренинги по предложенному решению на отдельном портале производителя, доступные на все время подписки. Также предпочтительным является тренинг в офлайн режиме на русском языке с использованием практических работ на заранее подготовленном стенде. 

		145		WAF должен  быть поддерживаться в течении минимум 5 лет с момента продажи и не быть End-of-support или End-of-sale

		146		Предложение должно включать интеграционные работы по предложенному решению. Интегратор должен предоставить описание планиремых работ и количество дней, а также высоко-уровневый план внедрения. Интеграция должна включать в себя работы по интеграции со следующими системами:
- IBM qRadar
- Межсетевыми экранами Fortinet и Juniper
- Сканером безопасности Tenable.io и Tenable Security Center
Интеграционные работы должны включать:
- полноценную настройку решения
- настройку менее 5 веб-приложений, включая требуемые профили безопасности и политики.
Опишите верхнеуровневый план предлагаемых интеграционных работ. 
Также, в случае необходимости замены форматов систем под которую нужно интегрировать WAF - то Поставщик должен учесть в своем предложении все необходимые корректировки форм под существующие системы.

		147		Ведение проекта должно осуществляться полностью интегратором решения

		148		Поставщик должен предоставить технический паспорт внедренного решения с указанием всех деталей и конфигураций применных во время проекта, проектный план, высоко и низко уровневые диаграммы решения, полноценные руководства по использованию решения. Предоставьте полный список документации, которая будет предоставлена после завершения проекта

		149		WAF должен включать в себя техническую поддержку со стороны производителя решения минимум на 1 год, а также техническую поддержку со стороны поставщика не менее 1 года

		150		Техническая поддержка должна иметь возможность общения на русском языке.

		151		Решение технических проблем в работе WAF: 
- Диагностика проблем в функционировании WAF-системы и ее модулей; 
- Информирование Заказчика об источниках проблемы, путях/планах решения, необходимости привлечения технической поддержки производителя программного обеспечения; 
- Решение технических проблем в соответствии с заявками Заказчика;

		152		Предоставление консультаций по работе с WAF:
- Предоставление консультаций по эксплуатации WAF, настройкам и функциями модулей WAF; 
- Предоставление консультаций по настройкам правил и политик;
- Предоставление консультаций по заведению новых веб приложений; 
- Предоставление консультаций и помощь специалистам Заказчика по задачам администрирования  системы; 
- Предоставление консультаций и участие в работе по сервисным заявкам, открытым в службе технической поддержки производителя WAF

		153		Исполнитель должен обеспечивать непосредственную поддержку при обновлении компонентов WAF, которые требуют даунтайма, включая проведение работ по обновлению в нерабочие часы.
Поставщик должен предоставить информацию по всем возможным обновлениям в целом, указать частоту обновления, а также включить это в стоимость своего предложения.

		154		Исполнитель должен обеспечить стандартизированные каналы получения запросов Заказчика по работам в рамках технической поддержки (далее – Заявка). Опишите возможные каналы получения запросов и их обязательность.

		155		Время реакции на обращение в зависимости от критичности инцидента: 
- Критичный 15 минут максимум
- Высокий 1 час
- Средний 1 рабочий день
- Низкий 2 рабочих дня. 
Исполнитель должен предоставить критерии оценки критичности инцидента. 

		156		Опишите возможности поставщика и производителя в случае необходимости замены оборудования. 

		157		Режим работы технической поддержки Исполнителя 24х7 с возможностью проведения работ в рабочие часы по Ташкентскому времени и производственному календарю Республики Узбекистан.

				Порядок контроля и приемки системы

		158		Испытания представляют собой процесс проверки выполнения заданных функций Системы WAF, настройки политик фильтрации, выявления и устранения недостатков в программном обеспечении и документации.

		159		для проверки выполнения заданных функций и приемки Системы в эксплуатацию должны быть осуществлены:
- установка и настройка аппаратной либо программной Системы WAF;
- тестирование и валидация работы Системы WAF на тестовой среде.
- перенос Системы WAF в рабочую среду;
- тестирование и валидация работы Системы WAF в рабочей среде;
- приемочные испытания Системы WAF по результатам опытной эксплуатации с оформлением акта сдачи-приемки в промышленную эксплуатацию.
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Tender Rules



				By Submitting a proposal, it implies the bidder's full compliance to and the approval of the "Tender Rules"

				(I) General Requirements/Instructions:

				1		Proposal should fully correspond with answer to RFP and all clarifiying questions under the Tender

				2		There are no any other cost in accordance with the RFP requirements will be. In case according to forecasts and RFP requirements  the necessity to deliver additional services/HW/SW (which are not indicated in TCO) is discovered, additional delivery will be at own vendor's\supplier's cost

				3		Any estimated quantities are included in the inputs (Input costs drivers) for incentive and TCO calculation purposes only and do not imply any concrete commitment from Uzcard

				4		Uzcard reserves the right to refuse from any part of commercial proposal

				5		Any disclaimers or comments that are submitted by the Bidder embedded into TCO sheets  or into any cover letter, or document will be void as long as it is not stated clearly and acknowledged by both parties in this term sheet/ and Or Key Terms and conditions document or refletced into TCO pricing rules, and the bidder has no right to refer to such statements in the future after the signature of the formal contractual document.

				6		Any possible inflation of the value of any item/solution inside the TCO or on the resulting POs after awards than the offered value per item/solution committed by the tendering party during the negotiation process, due to misinterpretation of the tender requirement or formulas mistakes and errors made intentionally or un-intentionally by the tendering party inside the TCO sheet will be completely borne by the Supplier without any possible price inflation to Uzcard.

				7		The bidder confirms that the solution provided will not be subject to end of life nor end of service during the first five years of the contract otherwise the related cost will be borne by the bidder. In all cases, any EoS and EoL should be sent by email to Technical & Procurement contacts with an advanced notice of 1 year.

				(II) TCO Format:

				8		Bidder should submit the commercial proposal based on the current TCO template only. Any other form of the commercial proposal can not be considered

				9		Proposed catalogue model provided as a baseline. In case the Bidder would like to propose an alternative catalogue/pricing mode with different approach and clear benefits to Uzcard (unlimited license/subscription, etc.), the Bidder must provide such alternative proposal in addition.

				10		Bidder is requested to fill Price Catalogue (New rows can be insterted if needed),  IT SW BoQ and services description (it should be linked to the TCO sheet).

				11		By submitting the proposal, Bidder is committed to the below discount mechanism:

						• The proposed discounts by the bidders over the TCO life time shall not be linked to the calendar year of such TCO sheet rather being applicable taking into account the effective date of the contract as a starting point for TCO discounts application

						• The lowering of TCO model cost is carried out only by providing discounts for price-list (Catalogue)

				12		Cost for services includes all personnel related expenses (salary, fares, accommodation, daily allowance, etc.)

				13		Prices should include all taxes borne at the territory of Supplier (Including withholding tax).

				14		The Supplier shall confirm its right of ownership for the License provided or shall guarantee that he has the necessary rights and authorization (including the permission of the software owner to transfer the right of use the License (Software) for the proper fulfillment of his obligations under the Agreement. If the Supplier acts as the Licensee, he shall provide certificate of residence of the Licensor (verified by apostille and translated into Russian or Uzbek) with written confirmation of his actual right to income. In case of not provision of that certificate  Uzcard will be entitled to deduct withholding taxes from any invoice for such SW otherwise payable to Supplier 

				15		Cost of release upgrades/updates  (should be related to product Roadmap) should be part of TCO (in case if it is not included in tech support services)

				16		Supplier must ensure that the overall cost of the proposed solution is inclusive of any customizations or other specific solution adaptations necessary to full meet legal and regulatory requirements in Uzcard as applicable on the date of the bid submission

				17		Supplier must specify all required third party SW to install proposed solution

				18		Offer validity is 3 months from the date of the last submission.





TCO

		№		TCO - "Vendor name"		1 year		2 year		3 year		4 year		5 year		Total

						USD		USD		USD		USD		USD		USD

		1		Hardware (in case WAF is not virtual)

		2		SW

		3		Licences

		4		SW Release Upgrade (if required)

				Services

		1		Installation and integration services

		2		Training

		3		Knowledge base access

		4		Integrator SW technical support

		5		Vendor SW technical support

		6		Change request (if required)

				Total Price per Year		0.00		0.00		0.00		0.00		0.00

				Total Project Price,  USD												0.00



				duration of installation and integration services (calendar days)





SW Price Catalogue







				Item #		Part #		Vendor Name		Item Name		Description		Unit of Measure

Автор: Nesrine :
one-time, active subs, etc...		Price 
(USD)		Q-ty Y1		Q-ty Y2		Q-ty Y3		Q-ty Y4		Q-ty Y5		Y1 cost
(USD)		Y2 cost
(USD)		Y3 cost
(USD)		Y4 cost
(USD)		Y5 cost
(USD)

				1												$0.00												$0.00		$0.00		$0.00		$0.00		$0.00

				2												$0.00												$0.00		$0.00		$0.00		$0.00		$0.00

				3												$0.00												$0.00		$0.00		$0.00		$0.00		$0.00







				N						any third party software if required



														Total														$0.00		$0.00		$0.00		$0.00		$0.00





Services Price Catalogue



				Item #		Vendor Name		Service Name		Description		Price
(USD)		EOM		Q-ty Y1		Q-ty Y2		Q-ty Y3		Q-ty Y4		Q-ty Y5		Y1 cost
(USD)		Y2 cost
(USD)		Y3 cost
(USD)		Y4 cost
(USD)		Y5 cost
(USD)

								Installation and intergation				$0.00

								Intergrator Software technical support				$0.00

								Vendor Software technical support				$0.00

								HW technical support (in case WAF is not virtual)				$0.00

								Training				$0.00

								Change Request				$0.00

								Knowledge base access

								Upgrade				$0.00

								etc				$0.00







																										$0.00		$0.00		$0.00		$0.00		$0.00



















































































N.B. 
- All travel, lodging and living expenses are included in price.
- Decicated documents should reflect the training courses provided and submitted within the functional package response.



HW Requirement



				Part #		Vendor Name		Item Name		Description		Unit of Measure

Автор: Nesrine :
one-time, active subs, etc...		Q-ty Y1		Q-ty Y2		Q-ty Y3		Q-ty Y4		Q-ty Y5		Y1 cost
(USD)		Y2 cost
(USD)		Y3 cost
(USD)		Y4 cost
(USD)		Y5 cost
(USD)

																								$0.00		$0.00		$0.00		$0.00		$0.00

																								$0.00		$0.00		$0.00		$0.00		$0.00

																								$0.00		$0.00		$0.00		$0.00		$0.00











																								$0.00		$0.00		$0.00		$0.00		$0.00



In case if WAF is not virtual
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ПЕРЕЧЕНЬ

Документов для проверки по линии СБ





- учредительные документы (устав)

- выписка из ЕГРПО

- ИНН

- сертификаты

- лицензии

- свидетельства 

- копии документов, удостоверяющих личность учредителей и руководителей (директор и гл. бухгалтер).

- подтверждение партнерского статуса, а также подтверждение возможности продажи лицензий на территории РУз
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KTC

		Основные условия		Описание		Comply/Not comply		Comments

		Условия оплаты		ЗАКАЗЧИК переводит на счет ИСПОЛНИТЕЛЯ 100% (сто процентов) от стоимости товаров по договору/соответствующему Заказу в течение 45 (сорока пяти) рабочих дней с даты получения ЗАКАЗЧИКОМ счета. Счет выставляется ИСПОЛНИТЕЛЕМ в течение 5 (Пяти) рабочих дней со дня подписания Сторонами Акта прием-передачи. Для услуг по ТП 100% ежеквартальное закрытие в течение 10 (десяти) рабочих дней. Для сервиса 100% постоплата в течение 10 (десяти) рабочих дней.										Comply

		Срок поставки		предоставить свои данные (календарные дни) с даты подписания контракта										Not comply

		Гарантийный период		прописать в календарных днях (если применимо)

		Штрафные санкции		Для Поставщика: В случае задержки поставки/оказания Услуг ЕОПЦ имеет право взыскать пени в размере 0,5 % (ноль целых и пять десятых процента) от стоимости Заказа/неоказанных услуг  за каждый день задержки в первую неделю просрочки, затем в размере 1% (один процент) от стоимости Заказа/ неоказанных Услуг за каждый день задержки во вторую неделю просрочки и далее - в размере 1,5% (одна целая и пять десятых процента) от стоимости Заказа/неоказанных Услуг за каждый дополнительный день задержки, при этом общая сумма пени не может превышать 25% (двадцать пять процентов) от стоимости несвоевременно оказанных Услуг.
Требование об уплате пени должно быть оформлено в письменном виде, подписано уполномоченным представителем Заказчика и предоставлено Исполнителю не позднее 30 (тридцати) календарных дней с даты окончания периода просрочки.

Для Покупателя:  В случае задержки оплаты Поставщика имеет право потребовать  пеню в размере 0,15 % (ноль целых и пятнадцать сотых процента) от суммы просроченного платежа за каждый день задержки, при этом общая сумма пени не может превышать 15 % (двадцать пять процентов) от просроченной в оплате суммы. 

		Применимое право		Все споры и разногласия, которые могут возникнуть должны быть разрешены в соответствии с действующим законодательством Республики Узбекистан. 

		Неисключительные отношения между ЕОПЦ и Поставщиком		ЕОПЦ может заключать соглашения с третьими сторонами об оказании эквивалентных/аналогичных услуг  без ограничений или предоставлять такие услуги самостоятельно. ЕОПЦ не берет на себя обязательств по закупке минимального объема Услуг и/или Результатов, а Поставщик не имеет права на минимальный уровень компенсации/вознаграждений.

		Ценообразование и налогооблажение		Любые расходы, которые Поставщик может понести для обеспечения предусмотренных в ТЗ функциональных возможностей, качества и производительности Решения несет Поставщик без каких-либо дополнительных затрат со стороны ЕОПЦ.

				Цены должны включать все налоги за исключением НДС, взимаемой на территории РУз.  «Налоги» все настоящие или будущие налоги, платежи, таможенные платежи, отчисления, сборы и отчисления, взимаемые компетентными органами на соответствующей территории, в том числе корпоративный подоходный налог, налог с продаж, налог на использование, налог у источника, налог на добавленную стоимость или любые другие налоги или сборы, а также проценты, пени и штрафы, взимаемые в отношении таких налоговых обязательств компетентным органом.

				Днем оплаты и, соответственно, исполнения Заказчиком своих обязательств по оплате по настоящему Договору считается день списания денежных средств с банковского счета Заказчика

				Исполнитель вправе предоставить подтверждение об освобождении от налога на доходы нерезидента-Исполнителя в соответствии с законодательством Узбекистана:
1. Исполнитель подтверждает, что является резидентом __________________, как компания, зарегистрированная в _______________, и юридическим лицом  _____________, имеющим право на льготы по Соглашению между _______________________ и Правительством Республики Узбекистан об избежании двойного налогообложения в отношении налогов на доходы, ратифицированному ___________________. Исполнитель в течение 80 (восьмидесяти) календарных дней с даты подписания настоящего Договора предоставит Заказчику сертификат, оформленный должным образом, подтверждающий, что он является налоговым резидентом _____________________. В случае если платеж должен быть произведен в течение упомянутого периода в 80 дней, Заказчик может задержать оплату, не неся ответственность за просрочку платежа, до тех пор, пока указанный сертификат не будет предоставлен.
2. Освобождение от уплаты налога на доходы (прибыль) нерезидента в применимых в соответствии с законодательством РУз производится на основании следующих документов:
- справка о резидентстве в одном экземпляре;
3. В случае не предоставления Исполнителем Справки о резидентстве, Заказчик производит оплату по настоящему договору с удержанием налога на доходы нерезидентов в размере 20%.

				Поставщик должен подтвердить свое правообладание Программным Обеспечением или должен гарантировать что обладает всеми необходимыми разрешениями и авторизациями  shall guarantee that he has the necessary rights and authorization (в том числе разрешение владельца ПО на передачу права использования Лицензии (ПО) для надлежащего исполнения своих обязательств по Соглашению) на территории РУз. Если Поставщик выступает Лицензиатом, он обязан предоставить сертификат налогового резидентства Лицензиара (заверенное апостилем и переведенное на русский или узбекский язык) с письменным подтверждением его фактического права на доход.В случае непредоставления данного сертификата Uzcard имеет право вычесть налоги, удерживаемые у источника, из любого инвойса на ПО

				Ни при каких обстоятельствах и в соответствии с условиями настоящего Договора, Исполнитель не вправе переуступить полностью или частично любые свои права на получение оплаты по настоящему Договору в пользу любых третьих лиц или любой финансовой организации без письменного согласия Заказчика

				Все расходы, связанные со списанием денежных средств с расчетного счета одной Стороны, а также комиссии Банков-корреспондентов несет Сторона, с расчетного счета которой списываются денежные средства, а расходы, связанные с зачислением на расчетный счет другой Стороны, несет Сторона, на расчетный счет которой денежные средства зачисляются, то есть банковские платежи производятся на условиях совместной оплаты комиссий по коду SHA.
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