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Предмет Закупки: 
	
[bookmark: _Hlk195869533]Тендер на модернизацию межсетевых экранов уровня датацентр 


[bookmark: _Toc295313969]
1. Общие положения.

1.1 Сведения о Тендере
Настоящий Тендер проводится в два или несколько этапов от имени и силами ЕОПЦ.
К указанному сроку Участники направляют тендерный пакет документации (подписанный там, где это требуется) на e-mail viktoriya.lavrenko@uzcard.uz.  

[bookmark: _Hlk176773098]Этапы проведения тендера
1. [bookmark: _Hlk195869549]Функциональные технические требования подготавливает Заказчик. Документация доступна на сайте компании. Дата размещения – 18.04.2025.
2. Сессия вопросов-ответов. Все вопросы должны быть направлены в письменной форме на e-mail до 24.04.2025. Предоставление ответов до 28.04.2025
3. Потенциальный поставщик предоставляет тендерную документацию до 30.04.2025 15.00 по Ташкентскому времени. 
4. Оценка предложений до 06.05.2025.
5. Второй раунд переговоров до 12.05.2025.
6. Утверждение результатов тендера до 16.05.2025
7. Запуск пилотного проекта (на усмотрение Заказчика) – 30 дней с даты предоставления оборудования
8. Подписание контракта.

ЕОПЦ может, по своему усмотрению, направить уточняющий запрос (запросы) любому участнику Тендера, а также проводить другие мероприятия с целью уточнения различных аспектов предложенного решения.
[bookmark: _Toc211764246][bookmark: _Toc290999580]Также ЕОПЦ оставляет за собой право сократить объем закупаемой продукции на этапе заключения договора.

1.2 [bookmark: _Toc211764247][bookmark: _Toc290999581]Права интеллектуальной собственности на Тендерную документацию
Все Тендерные документы, предоставленные ЕОПЦ Участникам в ходе Тендерного процесса, являются собственностью ЕОПЦ и не должны копироваться или передаваться какой-либо третьей стороне без предварительного письменного согласия ЕОПЦ.

1.3 [bookmark: _Toc211764248][bookmark: _Toc290999582]Конфиденциальность
Все условия, указанные в Тендерной документации, высылаемой Участникам, а также информация, которой Стороны будут обмениваться в ходе Тендера, являются строго конфиденциальными и не подлежат распространению.  

	Контактные лица Организатора

	Подразделение
	ФИО
	эл.почта
	телефон

	Коммерческие вопросы и вопросы по проведению Тендера
	Лавренко Виктория 
	Viktoriya.lavrenko@uzcard.uz  
	+998 93 3905900

	Срок завершения приема предложений Участников 
	Не позднее 15 часов 00 мин (местное время) «30» апреля 2025г.
Предоставление Тендерной документации позднее указанной даты невозможно. 


[bookmark: _Toc55285336][bookmark: _Toc55305370][bookmark: _Ref55313246][bookmark: _Ref56231140][bookmark: _Ref56231144][bookmark: _Toc57314617][bookmark: _Toc69728943][bookmark: _Toc189545068][bookmark: _Toc518119237]
Все вопросы направляются письменно по e-mail представителю департамента Закупок. В случае нарушения этой процедуры департамент Закупок имеет право дисквалифицировать Участника.
Ответ на вопрос каждого участника будет направлен всем участникам.

2. Технические требования к Предмету закупки представлены в файле «Техническое задание»

	Технические требования
	
* В дополнение к КП, основанному на функциональных требованиях ЕОПЦ, возможно направление Участником дополнительного КП на базе улучшенного технического решения

	
   
	


[bookmark: _Toc295313981][bookmark: _Ref55300680][bookmark: _Toc55305378][bookmark: _Toc57314640][bookmark: _Toc69728963][bookmark: ИНСТРУКЦИИ][bookmark: _Toc189545074]
3. Состав предложения Участника. Требования к содержанию предложения.

3.1. [bookmark: _Ref56235235]Данный раздел содержит предъявляемые ЕОПЦ требования к перечню, содержанию и оформлению Участником документов, входящих в состав предложения Участника. 


	Обязательный состав предложения Участника
	Коммерческое предложение
	Техническое решение
	Перечень документов для проверки СБ

	Форма документа
	

	

	


	Правила заполнения документа
	Правила указаны на первой странице вложенного файла
	Обязательное предоставление подтверждений ответов поставщика документами/ссылками и т.д. в колонке Комментарии
	



Без предоставления вышеуказанной информации Участник не сможет продолжать участие в Тендере.

4. Заключение Договора по результатам проведения Тендера.				
	Договор

	




Драфт контракта. В случае несогласия с выставленными условиями, требуется внести корректировки в рамках предоставления тендерной документации в режиме рецензирования. В случае непредоставления корректировок в рамках тендера корректировка не предусмотрена.



5. [bookmark: _Toc211764257]Квалификационные требования. Блокирующие факторы. 

· Квалификационными требованиями данного Тендера являются:
1. Прохождение проверки по линии Службы Безопасности.

· Блокирующими факторами данного Тендера являются:
1. Отсутствие авторизации от производителя;
2. Требования, указанные как блок-фактор;
3. Аффилированность с любым из участников Тендера, как скрытая, так и явная (при выявлении данного факта участник дисквалифицируется с Тендера на любом его этапе)

После окончания Тендера ЕОПЦ оставляет за собой право толковать в свою пользу и на свое усмотрение любые уточнения, изменения и дополнения со стороны Поставщика.
[bookmark: _Toc86740976]
6. [bookmark: _Toc290999596][bookmark: _Toc103860221][bookmark: _Toc290999597] Требования к Тендерной документации
6.1. Права ЕОПЦ по принятию либо отклонению Тендерных предложений

ЕОПЦ сохраняет за собой право на принятие всего Предложения Участника или какой-либо его части без объяснения причин.
ЕОПЦ сохраняет за собой право выбирать любое количество Участников. 
ЕОПЦ сохраняет за собой право трактовать Предложения Участников с позиции наилучшего соблюдения интересов ЕОПЦ. 
ЕОПЦ также сохраняет за собой безусловное право на следующие действия:
· Проведение переговоров с одним или более Участников на предмет получения наилучших условий для ЕОПЦ;
· Отклонение Тендерного предложения Участника в случае его несвоевременного предоставления и/или при несоблюдении иных формальных требований настоящего запроса;
· Отклонение одного или всех Тендерных предложений Участников, не указывая причину отклонения.

7. [bookmark: _Toc103860222][bookmark: _Toc290999598]Действия Участника в случае выявления неточностей в Тендерной документации ЕОПЦ
В случае обнаружения Участником разногласий между какими-либо разделами Тендерной документации, Участник обязан незамедлительно обратиться в ЕОПЦ с запросом о необходимости разъяснений. Участник не должен использовать подобные разногласия в качестве аргумента при обосновании невозможности выполнения своих обязательств по данному Тендеру.

8. [bookmark: _Toc290999599] Критерии выбора
ЕОПЦ на основании представленных Участниками предложений и иных документов оставляет за собой право определить способность каждого Участника удовлетворять требованиям ЕОПЦ в соответствии со следующими основными критериями:
1. Соответствие квалификационным и техническим требованиям Заказчика; 
2. Цена.

ЕОПЦ оставляет за собой право уточнять и/или дополнять критерии выбора по своему усмотрению.
[bookmark: _Toc211658906][bookmark: _Toc211663252][bookmark: _Toc211665795][bookmark: _Toc214075623]
9. [bookmark: _Toc290999600]Дисквалификация Участника
Дисквалификацией называется отказ по инициативе ЕОПЦ от любых взаимоотношений в области закупок, поставок с Участником в рамках проводимых мероприятий по выбору Участника (исключение Участника из числа потенциальных контрагентов для Компании) или заключаемого/заключенного договора (не заключение /расторжение договора).
Дисквалификация в отношении Участника/Участников носит односторонний характер.

Участники могут быть дисквалифицированы в соответствии со следующими критериями: 
· Представление Участником искаженной, заведомо ложной, неточной или неполной информации:
Предоставление Участником в ходе процедур выбора Участника (или последующей работы с Участником в рамках договора) искаженной информации, повлиявшей на техническую и/или коммерческую оценку предложений Участника, или условий договора.  
· Отказ от исполнения обязательств, возникшим по результатам выбора Участника:
· Выигравший по итогам проведенного закупочного мероприятия Участник не подтверждает ранее сделанных ставок в указанный срок, либо отказывается от них;
· Выигравший по итогам проведенного закупочного мероприятия Участник не подтверждает ранее сделанных предложений, согласно условиям документации по запросу либо отказывается от них;
· Выигравший Участник отказывается от заключения договора или согласования прайс-листа.
· Невыполнение условий договора или заказа на приобретение:
· Участник не выполняет условия договора или заказа на приобретение по срокам, объемам поставки и иным существенным условиям договора (срыв сроков поставки, недопоставка и т.д.).
· Мошенничество/попытка подкупа: 
· Участник предпринял попытку подкупа или иного стимулирования (на основании подтвержденной информации) любого сотрудника компании, непосредственно влияющего на выбор Участника. 
· Разглашение существенной информации (нарушение условий NDA).
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1 [bookmark: _Toc26292683][bookmark: _Toc189579286]Общие сведения

Настоящее техническое задание является основным документом, определяющим порядок и объем работ по модернизации межсетевых экранов уровня ЦОД для нужд единого общереспубликанского процессингового центра UZCARD.



1. [bookmark: _Toc430272992][bookmark: _Toc26292684][bookmark: _Toc189579287]Полное наименование комплекса и его условные обозначения.

Наименование проекта - «Модернизация межсетевых экранов уровня ЦОД для нужд единого общереспубликанского процессингового центра UZCARD». 

Условное или краткое наименование – «АПК» Аппаратно-программный комплекс межсетевых экранов ЦОД; Система. 



1. [bookmark: _Toc430272993][bookmark: _Toc26292685][bookmark: _Toc189579288]Заказчик

Заказчик: Единый общереспубликанский процессинговый центр UZCARD.

Адрес: г. Ташкент, 100011, ул. Абдулла Кадирий, 78.



[bookmark: _%D0%B8%D1%81%D0%BF%D0%BE%D0%BB%D0%BD%D0][bookmark: _Toc452041649]Исполнитель:

Исполнитель по данному проекту будет определен на основе результатов тендерного отбора. 

Исполнитель должен иметь опыт работы в данном направлении не менее 3 лет.

Исполнитель должен предоставить информацию по реализации аналогичных проектов в течение последних 3 (трех) лет до начала настоящего проекта.

[bookmark: _Toc192476973]Исполнитель должен представить свое Техническое предложение по поставке АПК межсетевые экраны уровня ЦОД, удовлетворяющие всем требованиям данного документа.

В целях расширения круга участников тендерных торгов, Заказчиком будут рассматриваться аналогичные по функциональности либо превосходящие характеристиками аппаратно-программный комплекс межсетевые экраны уровня ЦОД, указанный в Техническом задании.

При этом, в случае предоставления аналогичного решения Исполнителем должны быть представлены:

· технико-экономические показатели по результативности и эффективности предоставленного технического комплекса от производителя оборудования;

· подтверждающие документы об аналогичном опыте;

· поэтапный план мероприятий по бесшовной миграции (переносу, интеграции) конфигурации с существующих межсетевых экранов на предлагаемою сетевую инфраструктуру новых межсетевых экранов уровня ЦОД, с учетом возможных рисков несовместимости систем, протоколов, приложений, времени простоя и потери данных.

1. [bookmark: _Toc430272995][bookmark: _Toc26292686][bookmark: _Toc189579289]Основание для разработки

[bookmark: _Toc430272996]Основания для создания “АПК межсетевые экраны уровня ЦОД”:

В связи с реализуемым проектом по плановой модернизации сетевой инфраструктуры ЦОД единого общереспубликанского процессингового центра.

В связи с расширением и ростом серверного оборудования, возросшим количеством необходимой портовой емкости, возросшей нагрузке пропускной способности, а также требованиям к современным сетевым инфраструктурам для предоставление отказоустойчивого и масштабируемого сервиса сетевого доступа.

В связи с требованиями по информационной и кибербезопасности со стороны стандартов PCI DSS, ISO27001 и требований регулятора.



1. [bookmark: _Toc26292687][bookmark: _Toc189579290]Плановые сроки начала и окончания работ 

[bookmark: _Toc138594665]Плановые сроки:

начало работ 	– (___________) 2025 года

окончание работ	– (___________) 2025 года



1. [bookmark: _Toc430272998][bookmark: _Toc26292688][bookmark: _Toc189579291]Порядок оформления и предъявления результатов работ 

Оформление и предъявление Заказчику результатов работ осуществляется Исполнителем согласно:

· Требованиям государственных стандартов Республики Узбекистан по оформлению документации (O'zDSt 1985:2018 Информационные технологии. Виды, комплектность и обозначение документов при создании информационных систем);

· Требованиям настоящего Технического задания.

С целью принятия результатов работ по проекту Заказчик имеет право создать в установленном порядке Приемочную комиссию. 

Совместно с предъявлением Приемочной комиссии АПК Межсетевые экраны уровня ЦОД и выполненных товаров, работ (услуг) производится сдача разработанного Исполнителем комплекта документации, перечень и требования к оформлению, которые определяются в соответствии с ГОСТами, и иными стандартами, и руководящими документами, действующими на территории Республики Узбекистан.

Порядок оформления и предъявления Заказчику результатов работ по оснащению и развитию АПК Межсетевые экраны уровня ЦОД и выполненных работ (услуг) должен в целом соответствовать требованиям комплекса стандартов и руководящих документов.

[bookmark: _Toc189579292][bookmark: _Toc479764703][bookmark: _Toc521920074]1.6 	Перечень условных обозначений, терминов и сокращений



		АПК

		Аппаратно программный комплекс



		ЦОД

		Центр обработки данных 



		ВОЛС

		Волоконно-оптическая линия связи



		ИБП

		Источник бесперебойного питания



		ИТ

		Информационные технологии



		КС

		Корпоративная сеть



		ЛВС

		Локальная вычислительная сеть



		МЭ

		Межсетевой экран



		ПО

		Программное обеспечение



		СКС

		Структурированная кабельная система



		ТЗ

		Техническое задание



		ACL

		Access Control List



		CLI

		Command Line Interface



		EOL/EOS

		End-of-Life/End-of-Sale



		GUI

		Graphic User Interface



		IEEE

		Institute of Electrical and Electronics Engineers



		IP

		Internet Protocol



		IPS

		Intrusion Prevention System



		IPSec

		IP Security protocol



		ISO

		International Organization for Standardization



		ISP

		Internet Service Provider



		LAN

		Local Area Network



		MPLS

		Multi-Protocol Labeling Switching



		NAT

		Network Address Translation



		OSI

		Open Systems Interconnection - 7-ми уровневая эталонная модель взаимодействия открытых систем международной организации по стандартизации ISO



		PBR

		Policy Based Routing



		PoE

		Power over Ethernet



		QoS

		Quality of Service



		TAC

		Technical Assistance Center



		WAN

		Wide Area Network







1. [bookmark: _Toc430272999][bookmark: _Toc26292689][bookmark: _Toc189579293]Назначение и цели внедрения АПК Межсетевые экраны ЦОД.



2. [bookmark: _Toc26292690][bookmark: _Toc189579294][bookmark: _Toc430273001]Назначение системы

В соответствии с требованиями настоящего ТЗ необходимо разработать комплексное решение по модернизации межсетевых экранов уровня ЦОД.

Назначение системы является:

· Обеспечение бесперебойного функционирования сетевой инфраструктуры ЕОПЦ UZCARD.

· Обеспечение постоянной доступности приложений, внешних и внутренних ресурсов сети ЕОПЦ UZCARD.

· Обеспечение необходимого уровня безопасности при использовании ресурсов сети.

· Обеспечение необходимого количества аппаратного обеспечения для построения АПК Межсетевые экраны уровня ЦОД.



2. [bookmark: _Toc26292691][bookmark: _Toc189579295]Цели построения инфраструктуры

Целью обновления межсетевых экранов уровня ЦОД, является плановая модернизация сетевой инфраструктуры ЕОПЦ UZCARD, а также необходимость в современном, безопасном, отказоустойчивом и масштабируемом сервисе сетевого доступа для внешних и внутренних приложений, обслуживающих клиентов ЕОПЦ UZCARD.

Основные задачи Системы:

· Обеспечение стабильного функционирования информационных систем ЕОПЦ UZCARD.

· Обеспечение возможности роста нагрузки для информационных систем.

· Улучшения надёжности передаваемых данных за счет применения современных технологий построения сетевой инфраструктуры.



3 [bookmark: _Toc430273002][bookmark: _Toc26292692][bookmark: _Toc189579296]Характеристика объекта информатизации

3. [bookmark: _Toc26292693][bookmark: _Toc189579297]Общее описание

Текущая сетевая инфраструктура ЕОПЦ UZCARD построена на основе технологий IP FABRIC с применением стека протоколов EVPN VXLAN. На рисунке №1 изображена текущая топология сети.

На двух площадках ЦОД установлены раздельные кластера межсетевых экранов уровня NGFW в режим Active/Standby. Данные кластера, не зависимые друг от друга. Каждый кластер может обслуживать как свой ЦОД, так и оба ЦОДа одновременно в случае необходимости.











Рисунок- 1. Текущая сетевая топология.



В настоящее время, в соответствии с требованиями информационной безопасности, весь трафик проходит через межсетевые экраны, которые контролируют доступ, применяя соответствующие политики безопасности. Некоторые из этих политик настроены с использованием подсистемы IPS, что позволяет блокировать вредоносные сетевые соединения и атаки.



В связи с расширением серверного парка, увеличением числа систем резервного копирования и систем резервирования баз данных, через межсетевые экраны проходит значительный объем трафика. Кроме того, в связи с модернизацией уровня доступа серверных интерфейсов с 4x10 Гбит/с до 4x25 Гбит/с и сетевой фабрики ЦОД, со средней скоростью 100 Гбит/с, возникла необходимость замены текущих межсетевых экранов на более производительные.

В таблице №1 представлено текущее количество используемых серверов в одном датацентре и их соответствующие скоростные характеристики интерфейсов на текущий момент:



[image: ]



Таблица - №1. Необходимая пропускная способность на текущий момент.

Специфика работы серверов и используемых в них сервисах не ведет к постоянной загрузке всех сетевых интерфейсов на уровне доступа серверов и не достигает указанного в таблице значения в 1Tbit/s. Но периодически при выполнении различных операций, фиксируется максимальная загрузка интерфейсов межсетевых экранов. Для обеспечения максимально надёжного сервиса передачи транзакций, резервирования систем и бесперебойной работы процессингового центра необходима модернизация межсетевых экранов на более производительные.

После проведения модернизации уровня доступа серверов планируемая максимально возможная загрузка на интерфейсах межсетевых экранах ожидается следующая:



[image: Изображение выглядит как текст, снимок экрана, Шрифт, число

Автоматически созданное описание]



В таблице №2 представлено необходимая пропускная способность при увеличении скорости портов доступа серверов.



В связи с планируемым расширением серверной инфраструктуры количество занятой пропускной способности на интерфейсах межсетевых экранах будет увеличиваться. Исходя из понимания что максимально возможная загрузка межсетевых экранов может достигать порядка 2.2 Tbit/s., но данная загрузка не имеет постоянный характер, с учетом возможного увеличения и расширения серверного парка, основное требования к новым межсетевым экранам иметь пропускную способность не менее 1.2 Тбит/c., при передаче трафика с размером 1518 B. Данное значение позволяет 10 серверам 1-типа и 2-м серверам второго типа одновременно работать на скорости сетевых интерфейсов в 100Гбит/c.

В связи с отсутствием возможности увеличивать пропускную способность на межсетевых экранах, при необходимости часть более производительного трафика будет маршрутизироваться на уровне сетевой фабрики. 



3. [bookmark: _Toc26292694][bookmark: _Toc189579298]Оборудование

3.1.1 [bookmark: _Toc26292695][bookmark: _Toc189579299]План размещения оборудования

Межсетевые экраны будут устанавливаться на двух площадках ЦОД. Для подключения оборудования, на двух площадках имеется соответствующее место в коммутационных стойках, возможность подключения к нескольким источникам питания.

4 [bookmark: _Toc430273003][bookmark: _Toc26292696][bookmark: _Toc189579300]Требования 



4.1 Общие требования к оборудованию

· Ведущий, хорошо известный производитель, присутствующий в Республике Узбекистане, как минимум, в течение 3 лет;

· На территории Республики Узбекистан должно быть не менее двух сервисных центров производителя оборудования;

· Оборудование должно быть оснащено последней работоспособной версией программного обеспечения на момент установки;

· Всё оборудование должно поставляться со всеми необходимыми программными инструментами, принадлежностями и руководствами, и соответствующими сертификатами;

· Все ПО, входящее в состав ЦОД, должно быть лицензионным и являться продуктом мировых производителей;

· Оборудование должно отвечать требованиям международных стандартов в отношении экологического воздействия, потребления энергии и электромагнитного излучения;

· Оборудование не должно иметь статуса EOL/EOS (End-of-Life/End-of-Sale) или подобного в течение 5 лет с момента поставки;

· Поставщик должен обеспечить работы по миграции конфигурации на новые межсетевые экраны (согласно согласованному списку работ);

· Поставщик должен предоставить авторизационное письмо от производителя активного оборудования и программного обеспечения о том, что он является авторизированным партнёром и имеет право поставлять, инсталлировать предлагаемое техническое решение на территории Республики Узбекистан.



4.1.1 [bookmark: _Toc430273005][bookmark: _Toc26292698][bookmark: _Toc189579301]Требования к структуре и функционированию

[bookmark: _Toc430273006]В рамках настоящего технического задания Исполнитель выполняет работы по миграции конфигурации на новые межсетевые экраны.

Межсетевые экраны должны иметь в комплектации все необходимые рельсовые вспомогательные элементы для крепления в стойку шириной 19 дюймов.

Взаимодействие сетевой фабрики с межсетевыми экранами ЦОД будет осуществляться по протоколу BGP, открытый индустриальный стандарт RFC4271 c соответствующими дополнениями.



4.1.2 [bookmark: _Toc26292699][bookmark: _Toc189579302]Требования к взаимодействию

Всё взаимодействие АПК осуществляется за счёт открытых стандартов и общепринятых протоколов.



4.1.3 [bookmark: _Toc26292700][bookmark: _Toc189579303]Требования к численности и квалификации пользователей

Для ИТ администраторов Заказчика должен быть проведён инструктаж по работе с техническим и программным обеспечением. Количество персонала определяется Заказчиком.

Для ИТ администраторов Заказчика должен быть проведен треннинг охватывающий весь спектр предоставляемого оборудования и программного обеспечения в режиме online или offline. 



4.1.4 [bookmark: _Toc26292701][bookmark: _Toc189579304]Показатели назначения

Показателями назначения является соответствие сетевой инфраструктуры целям настоящего технического задания.

Основными показателями назначения являются:

Надёжность:

· Единичный отказ межсетевого экрана не должен приводить к отказу всего кластера в рамках одного датацентра.

Возможность роста систем:

· Межсетевые экраны должны иметь запас производительности.



4.1.5 [bookmark: _Toc26292702][bookmark: _Toc189579305]Требования к надёжности

Общими требованиями к надежности системы являются:

Программно-аппаратный комплекс межсетевых экранов ЦОД должен функционировать круглосуточно, в непрерывном режиме. Отказы и сбои в работе элементов межсетевых экранов не должны приводить к разрушению данных и сказываться на работоспособности системы в целом. Межсетевые экраны уровня ЦОД должны функционировать в высоконадёжном режиме. Это достигается с применением избыточных линков и дополнительном оборудования, дублированием блоков питания коммутаторов и межсетевых экранов в режиме N+1. 



4.1.6 [bookmark: _Toc26292703][bookmark: _Toc189579306]Требования к безопасности

Все внешние элементы технических средств, находящиеся под напряжением, должны иметь защиту от случайного прикосновения, а сами технические средства занулены или обеспечены защитным заземлением. 

В случае возгорания не должно выделяться ядовитых газов и дымов. После снятия электропитания должно быть допустимо применение любых средств пожаротушения.

Факторы, оказывающие вредные воздействия на здоровье со стороны всех элементов (в том числе инфракрасное, ультрафиолетовое, рентгеновское и электромагнитное излучения, вибрация, шум, электростатические поля, ультразвук строчной частоты и т.д.), не должны превышать действующих норм.

Все активное сетевое оборудование должно быть подключено к ИБП (установлено) для беспрерывного функционирования в случае кратковременного пропадания питания и защиты от перепадов напряжения.



4.1.7 [bookmark: _Toc26292704][bookmark: _Toc189579307]Требования к эргономике и технической эстетике

Во время выполнения работ весь оптический и медный кабель должен быть маркирован и внесён в итоговую документацию. 



4.1.8 [bookmark: _Toc26292705][bookmark: _Toc189579308]Требования к транспортабельности

К основным техническим средствам, устанавливаемым в серверной, требования к транспортабельности не предъявляются.



4.1.9 [bookmark: _Toc26292706][bookmark: _Toc189579309]Требования к эксплуатации, техническому гарантийному и постгарантийному обслуживанию, ремонту и хранению компонентов АПК



· На все оборудование и программное обеспечение в виде лицензий или подписок, должна распространяться гарантия от производителя сроком не менее 3-х лет;

· Гарантия от производителя должная включать в себя возможность замены не исправного оборудования, открытие сервисных кейсов и скачивание ПО для обновления оборудования;

· В случае возникновения проблем с межсетевыми экранами ЦОД или с отдельными ее элементами, в рамках гарантийного обслуживания должна быть возможность открытия сервисного кейса в системе TAC производителя оборудования/программного обеспечения, cо временем реагирования не более 12 часов;

· Открытие кейсов в системе TAC должно включать в себя как решение проблем с конфигурацией оборудования, так и для решения проблем различных ошибок, возникающих в межсетевых экранах в целом, а также на их отдельных элементах;

· Замена не исправного оборудования должна осуществляться за счет средств производителя и/или поставщика оборудования. Поставщик обеспечивает отправку неисправного оборудования на склад производителя, а также поставку замены (исправного оборудования) до адреса расположения площадок ЦОД заказчика в течение 60 календарных дней с момента признания оборудования дефектным. Данный процесс должен выполняться согласно следующему регламенту:


1. Открытие сервисного кейса в системе заявок вендора через электронную почту.

2. Подтверждение со стороны производители сервисного кейса как замена не исправного или дефектного оборудования. Статус сервисного кейса - подлежит замене.

3. Отправка производителем оборудования заказчику, новой единицы оборудования под замену. Все расходы на транспортировку, берет на себя производитель или поставщик оборудования.

4. Заказчик получает данное оборудование и проверяет на работоспособность. 

5. Заказчик производит замену не исправного оборудования на новое оборудование, которое пришло по замене.

6. Заказчик отдает поставщику не исправное или дефектное оборудование для отправки производителю. Расход на отправку оборудования берет на себя производитель или поставщик.

· Все логистические расходы, а также расходы на упаковку, хранение, складирование и таможенные расходы должны входить в обязательства Поставщика; 

· Гарантия должна учитывать все компоненты межсетевых экранов ЦОД.



4.1.10 [bookmark: _Toc26292707][bookmark: _Toc189579310] Требования к остаточному сроку годности, сроку хранения, гарантии качества товара

Поставщик гарантирует наступление даты окончания поддержки EOS (end of support/service) аппаратного обеспечения (всех комплектующих) не ранее чем через 5 лет с момента заключения договора поставки аппаратного обеспечения. Поддержка аппаратного обеспечения подразумевает доступность сервисного обслуживания всех блоков и компонентов аппаратного обеспечения.

Поставщик гарантирует наступление даты окончания приема заказов, производства и поставки отдельных плат и модулей EOM (end of market for expansion) не ранее чем через 5 лет с момента заключения договора поставки аппаратного обеспечения. Поставщик гарантирует возможность размещения заказов, производства и поставки на территорию Республики Узбекистан отдельных плат и модулей для расширения емкости аппаратного обеспечения в течение всего срока поддержки аппаратного обеспечения Поставщиком до даты EOS.

Необходимо предоставить гарантию качества, сертификат происхождения и сертификат качества ISO.



4.1.11 [bookmark: _Toc26292708][bookmark: _Toc189579311]Требования к патентной и лицензионной чистоте

Требования к патентной и лицензионной чистоте не предъявляться. 



4.1.12 [bookmark: _Toc26292709][bookmark: _Toc189579312]Требования к стандартизации и унификации

При реализации данного проекта должны приниматься к руководству действующие в Республике Узбекистан стандарты.

Оборудование должно использовать стандартные электрические стыки, интерфейсы, технологии и протоколы передачи данных. 



4.1.13 [bookmark: _Toc26292710][bookmark: _Toc189579313] Дополнительные требования

Все дополнительные требования по функциональным возможностям, архитектуре и прочим вопросам не предусмотренные текущим ТЗ, и не влияющим на поставляемые технические средства могут быть уточнены в процессе создания АПК Межсетевые экраны ЦОД. Внесение дополнительных требований на стадии внедрения не должно влиять на сроки сдачи работ.



4. [bookmark: _Toc26292711][bookmark: _Toc189579314]Требования к видам обеспечения



4.2.1 [bookmark: _Toc26292713][bookmark: _Toc189579315]Требования к лингвистическому обеспечению

В рамках построения АПК Межсетевые экраны ЦОД требований к лингвистическому обеспечению не предъявляется.



4.2.2 [bookmark: _Toc26292715][bookmark: _Toc189579316]Требования к техническому обеспечению

В связи с использованием программного обеспечения для управления межсетевыми экранами ЦОД, производитель оборудования и программного обеспечения должен обеспечить возможность управления сетевым оборудованием напрямую без использования системы управления, посредством протокола SSH и прямого доступа к консоли оборудования.

Период наступления технической поддержки на оборудование и программное обеспечение должен начинаться с момента подписания документа акта ввода в эксплуатацию системы.

Производитель оборудования должен предоставить АПК Межсетевые экраны ЦОД без использования модели лицензирования Capacity on Demand и гарантирует возможность использования всей портовой емкости на коммутаторах, маршрутизаторах и межсетевых экранах.

Заказчик оставляет за собой право проведение пилотного проекта Proof of Concept (POC), перед покупкой оборудования. На основании результатов проведения POC, успешных показателей заявленных параметров предлагаемого оборудования, будет приниматься решения о покупке.

В рамках пусконаладочных работ должна быть произведена миграция всей конфигурации с текущих межсетевые экранов на новые с последующем тестированием и проверке полной работоспособности. Данные работы должны выполняться силами поставщика и должны быть учтены в коммерческом предложении.

Таблица 2. Общие требования и основные характеристики техническому обеспечения

		№

		Наименование характеристик

		Ед- изм.

		Кол-во



		1

		Межсетевой экран

		

		



		

		Основные требования к межсетевым экранам:

Установка в 19¨ серверный шкаф стандарта EIA-310D Type A; 

Высота не более 2U;

Не менее 2 блоков питания переменного тока;

Кабель для подключения питания с разъёмом IEC C13/C14;

Не менее 2 портов 1/10Гбит/с для режима HA;

Не менее 8 портов 1/10Гбит/с стандарта SFP+;

Не менее 8 портов 100Гбит/с стандарта QSFP28;

Не менее 12 портов 50Гбит/с стандарта SFP56;

Не менее 2 портов 400Гбит/с стандарта QSFP-DD;

Не менее 1 порта USB 2.0;

Не менее 1 выделенного порта RJ45 для управления;

Пропускная способность в режиме межсетевого экрана не менее 1.2 Тбит/сек в режиме передачи смешанного трафика (1518 B) в случае лицензирования данной пропускной способности - должна быть включена лицензия сроком на 3 года; 

Поддержка Stateful инспекции в режиме скоростной передачи трафика – типа Fast Path;

Пропускная способность в режиме фильтрации и защиты приложений не менее 150 Гбит/сек;

Максимальное кол-во SSL соединений в секунду не менее 15 000; 

Пропускная способность в режиме NGFW не менее 100 Гбит/сек при включенном Firewall, Application Security и IPS;  

Пропускная способность IPsec VPN не менее 80  Гбит/сек со смешанным трафиком; 

Максимальное кол-во новых соединений в секунду не менее 500 000; 

Максимальное кол-во конкурентных сессий не менее 60 миллионов;

Максимальное кол-во политик безопасности не менее 80 тысяч записей;

Размер таблицы маршрутизации RIB – не менее 4 миллионов записей;

Размер таблицы маршрутизации FIB – не менее 1.2 миллиона записей;

Возможность создания не менее 7000 тысяч IPsec туннелей;

Функциональные требования:

Поддержка режима Stateful инспекция;

Межсетевое экранирование с использование зон;

Возможность конфигурации правил безопасности на основе выбора виртуального инстанса, контекста, VRF;

Встроенные защитные механизмы от DDoS атак;

Защита по протоколам и аномалиям трафика;

Source NAT c поддержкой PAT, статический NAT 1:1, Destination NAT с поддержкой PAT, IPv6 NAT.

Поддержка технологий NAT с применением на отдельные VRF;

Поддержка технологий VPN:

Site-to-site, hub and spoke, dynamic endpoint, AutoVPN, Group VPN (IPv4, IPv6 Dual Stack);

Поддержка Remote access SSL VPN;

Поддержка протоколов шифрования IKE - не менее AES-CBC, AES-GSM, Suite B;

Поддержка протоколов аутентификации IKE - MD5, SHA256, SHA384, SHA512;

Тип аутентификации в VPN – Preshare Key и PKI;

Поддержка протоколов IPSEC – AH, ESP;

Поддержка протоколов аутентификации IPSEC - hmac-sha-196, hmac-sha-256, hmac-sha-512;

Поддержка протоколов шифрования IPSEC - не менее AES-CBC, AES-GSM, Suite B;

Мониторинг VPN соединений;

Поддержка PFS от group14 до group24, anti-reply;

Поддержка IKE-v1, IKE-v2;

Поддержка DPD;

Поддержка VPN GRE, IP-in-IP;

Отказоустойчивость:

Поддержка протокола VRRP (IPv4 и IPv6);

Режимы Active/passive, Active/active;

Синхронизация конфигураций;

Синхронизация сессий межсетевого экранирования;

Поддержка шифрования трафика на интерфейсах для отказоустойчивости и построения HA кластера;

Поддержка шифрования трафика c помощью протокола MACSEC на интерфейсах межсетевого экрана;

Поддержка проверки состояния подключения MACSEC сессий и интерфейсов;

Поддержка мониторинга активных линков для переключения режима HA;

Режим отказоустойчивости с независимым Control Plane;

Режим отказоустойчивости c возможностью участия в маршрутизации протоколов динамической маршрутизации одновременно на двух нодах кластера HA, активной и резервной нод;

Возможность подключения активной и резервной ноды с помощью L3 транспорта и с высокой задержкой на большом расстоянии от 80ms RTT и выше;

Поддержка обновления операционной системы без остановки сервиса;

Другие требования:

Поддержка технологий QoS и PBR;

Поддержка стандартов QoS 802.1p, DiffServ code point DSCP;

Поддержка маркировки, полисинга и шейпинга трафика;

Поддержка классификации трафика;

Поддержка WRED;

Поддержка технологий PBR с возможностью маршрутизации трафика на основание различных характеристик как: приложение, адресация IP;

Поддержка технологий PBR с возможностью маршрутизации трафика в различные VRF созданные на межсетевом экране;

Поддержка интеграции функций QoS с технологиями PBR для маршрутизации трафика на основе показателей задержек, потери пакетов и значение RTT;

Межсетевое экранирование на уровне пользователей;

Поддержка технологий IPS/IDS для выявления и предотвращения внешних сетевых угроз;

Поддержка конфигураций VRF, область виртуального маршрутизатора с поддержкой своей рабочей области таблицы маршрутизации и изолированных инстансов протоколов маршрутизации;

Возможность импорта и экспорта маршрутной информации между различными VRF без использований внешнего оборудования;

Возможность логирования создаваемых сессий и отправка на систему сбора логов;

Поддержка протоколов маршрутизации:

Поддержка протокола - OSPF/OSPF v3;

Поддержка протокола – BGP (IBGP и EBGP)

Поддержка протокола - BGP c функцией RR; 

Возможность конфигурации протокола BGP для различных VRF с изоляцией инстансов протокола маршрутизации;

Поддержка интеграции протокола BFD с протоколом BGP;

Поддержка 4-байтных автономным систем в протоколе BGP;

Поддержка конфигурации политик импорта и экспорта для протокола BGP;

Поддержка аутентификации для протокола BGP;

Поддержка BGP с динамическими соседями;

Поддержка протокола BGP с функцией поиска оптимального значения TCP (MTU);

Поддержка балансировки на уровне протокола BGP Multipath;

Поддержка анонсирования неактивных маршрутов BGP;

Поддержка анонсирования агрегированных маршрутов BGP;

Поддержка возможности манипуляции трафиком на основе параметров AS-PATH, Local-Preference, Community;

Поддержка передачи по протоколу BGP семейства EVPN маршрутов;

Поддержка BGP Large Communities (RFC8092)

Поддержка туннелирования трафика на базе протокола VXLAN;

Поддержка инспекции VXLAN туннелирования трафика. Поддержка инспекции трафика внутри туннеля VXLAN, внутренних заголовков. Наличие встроенных предопределенных объектов и паттернов vxlan трафика.

Поддержка протокола EVPN-VXLAN тип маршрутов EVPN - type 5. Участие в обмене маршрутной информации;

Возможность конфигурации виртуального роутера VRF с поддержкой инкапсуляции протокола VXLAN;

Возможность выступать в качестве VTEP VXLAN;

Возможность интеграции виртуального VRF с протоколами VXLAN и BGP EVPN;

Возможность анализировать и проверять получаемые маршруты на основе протокола EVPN;

Поддержка протокола – ISIS;

Поддержка протоколов для мультикаст трафика - IGMPv1/v2, PIM (SM/SSM), SDP, DVMRP, MSDP, RPF;

Поддержка ECMP;

Поддержка Ethernet PPPoE;

Поддержка технологий DHCP, DNS;

Поддержка DHCP Relay для различных VRF инстансов;

Управление – SNMP, CLI, SSH, Python;

Подписка на обновления сигнатур безопасности IPS/IDS не менее 3 лет; 

Возможность конфигурации различных политик IPS/IDS, создавать кастомные профайлы и специализированные группы;

Подписка на систему анализа взаимодействия с инфицированными или C&С хостами не менее 3 лет;

В случае использования системы управления на базе Virtual Appliance, необходимо предоставить два отдельных серверах и соответствующие лицензии для конфигурации межсетевых экранов. Система управления должна быть распределенная в 

режиме HA минимум две ноды Virtual Appliance на двух разных серверах, и будут находиться в двух разных датацентрах;

Гарантия не менее 3 лет;

Год производства не ранее 2025 год.

		К-т
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		2

		Межсетевой экран ЗИП

		

		



		

		Основные требования к межсетевым экранам:

Установка в 19¨ серверный шкаф стандарта EIA-310D Type A; 

Высота не более 2U;

Не менее 2 блоков питания переменного тока;

Кабель для подключения питания с разъёмом IEC C13/C14;

Не менее 2 портов 1/10Гбит/с для режима HA;

Не менее 8 портов 1/10Гбит/с стандарта SFP+;

Не менее 8 портов 100Гбит/с стандарта QSFP28;

Не менее 12 портов 50Гбит/с стандарта SFP56;

Не менее 2 портов 400Гбит/с стандарта QSFP-DD;

Не менее 1 порта USB 2.0;

Не менее 1 выделенного порта RJ45 для управления;

Пропускная способность в режиме межсетевого экрана не менее 1.2 Тбит/сек в режиме передачи смешанного трафика (1518 B) в случае лицензирования данной пропускной способности - должна быть включена лицензия сроком на 3 года; 

Поддержка Stateful инспекции в режиме скоростной передачи трафика – типа Fast Path;

Пропускная способность в режиме фильтрации и защиты приложений не менее 150 Гбит/сек;

Максимальное кол-во SSL соединений в секунду не менее 15 000; 

Пропускная способность в режиме NGFW не менее 100 Гбит/сек при включенном Firewall, Application Security и IPS;  

Пропускная способность IPsec VPN не менее 80  Гбит/сек со смешанным трафиком; 

Максимальное кол-во новых соединений в секунду не менее 500 000; 

Максимальное кол-во конкурентных сессий не менее 60 миллионов;

Максимальное кол-во политик безопасности не менее 80 тысяч записей;

Размер таблицы маршрутизации RIB – не менее 4 миллионов записей;

Размер таблицы маршрутизации FIB – не менее 1.2 миллиона записей;

Возможность создания не менее 7000 тысяч IPsec туннелей;

Функциональные требования:

Поддержка режима Stateful инспекция;

Межсетевое экранирование с использование зон;

Возможность конфигурации правил безопасности на основе выбора виртуального инстанса, контекста, VRF;

Встроенные защитные механизмы от DDoS атак;

Защита по протоколам и аномалиям трафика;

Source NAT c поддержкой PAT, статический NAT 1:1, Destination NAT с поддержкой PAT, IPv6 NAT.

Поддержка технологий NAT с применением на отдельные VRF;

Поддержка технологий VPN:

Site-to-site, hub and spoke, dynamic endpoint, AutoVPN, Group VPN (IPv4, IPv6 Dual Stack);

Поддержка Remote access SSL VPN;

Поддержка протоколов шифрования IKE - не менее AES-CBC, AES-GSM, Suite B;

Поддержка протоколов аутентификации IKE - MD5, SHA256, SHA384, SHA512;

Тип аутентификации в VPN – Preshare Key и PKI;

Поддержка протоколов IPSEC – AH, ESP;

Поддержка протоколов аутентификации IPSEC - hmac-sha-196, hmac-sha-256, hmac-sha-512;

Поддержка протоколов шифрования IPSEC - не менее AES-CBC, AES-GSM, Suite B;

Мониторинг VPN соединений;

Поддержка PFS от group14 до group24, anti-reply;

Поддержка IKE-v1, IKE-v2;

Поддержка DPD;

Поддержка VPN GRE, IP-in-IP;

Отказоустойчивость:

Поддержка протокола VRRP (IPv4 и IPv6);

Режимы Active/passive, Active/active;

Синхронизация конфигураций;

Синхронизация сессий межсетевого экранирования;

Поддержка шифрования трафика на интерфейсах для отказоустойчивости и построения HA кластера;

Поддержка шифрования трафика c помощью протокола MACSEC на интерфейсах межсетевого экрана;

Поддержка проверки состояния подключения MACSEC сессий и интерфейсов;

Поддержка мониторинга активных линков для переключения режима HA;

Режим отказоустойчивости с независимым Control Plane;

Режим отказоустойчивости c возможностью участия в маршрутизации протоколов динамической маршрутизации одновременно на двух нодах кластера HA, активной и резервной нод;

Возможность подключения активной и резервной ноды с помощью L3 транспорта и с высокой задержкой на большом расстоянии от 80ms RTT и выше;

Поддержка обновления операционной системы без остановки сервиса;

Другие требования:

Поддержка технологий QoS и PBR;

Поддержка стандартов QoS 802.1p, DiffServ code point DSCP;

Поддержка маркировки, полисинга и шейпинга трафика;

Поддержка классификации трафика;

Поддержка WRED;

Поддержка технологий PBR с возможностью маршрутизации трафика на основание различных характеристик как: приложение, адресация IP;

Поддержка технологий PBR с возможностью маршрутизации трафика в различные VRF созданные на межсетевом экране;

Поддержка интеграции функций QoS с технологиями PBR для маршрутизации трафика на основе показателей задержек, потери пакетов и значение RTT;

Межсетевое экранирование на уровне пользователей;

Поддержка технологий IPS/IDS для выявления и предотвращения внешних сетевых угроз;

Поддержка конфигураций VRF, область виртуального маршрутизатора с поддержкой своей рабочей области таблицы маршрутизации и изолированных инстансов протоколов маршрутизации;

Возможность импорта и экспорта маршрутной информации между различными VRF без использований внешнего оборудования;

Возможность логирования создаваемых сессий и отправка на систему сбора логов;

Поддержка протоколов маршрутизации:

Поддержка протокола - OSPF/OSPF v3;

Поддержка протокола – BGP (IBGP и EBGP)

Поддержка протокола - BGP c функцией RR; 

Возможность конфигурации протокола BGP для различных VRF с изоляцией инстансов протокола маршрутизации;

Поддержка интеграции протокола BFD с протоколом BGP;

Поддержка 4-байтных автономным систем в протоколе BGP;

Поддержка конфигурации политик импорта и экспорта для протокола BGP;

Поддержка аутентификации для протокола BGP;

Поддержка BGP с динамическими соседями;

Поддержка протокола BGP с функцией поиска оптимального значения TCP (MTU);

Поддержка балансировки на уровне протокола BGP Multipath;

Поддержка анонсирования неактивных маршрутов BGP;

Поддержка анонсирования агрегированных маршрутов BGP;

Поддержка возможности манипуляции трафиком на основе параметров AS-PATH, Local-Preference, Community;

Поддержка передачи по протоколу BGP семейства EVPN маршрутов;

Поддержка BGP Large Communities (RFC8092)

Поддержка туннелирования трафика на базе протокола VXLAN;

Поддержка инспекции VXLAN туннелирования трафика. Поддержка инспекции трафика внутри туннеля VXLAN, внутренних заголовков. Наличие встроенных предопределенных объектов и паттернов vxlan трафика.

Поддержка протокола EVPN-VXLAN тип маршрутов EVPN - type 5. Участие в обмене маршрутной информации;

Возможность конфигурации виртуального роутера VRF с поддержкой инкапсуляции протокола VXLAN;

Возможность выступать в качестве VTEP VXLAN;

Возможность интеграции виртуального VRF с протоколами VXLAN и BGP EVPN;

Возможность анализировать и проверять получаемые маршруты на основе протокола EVPN;

Поддержка протокола – ISIS;

Поддержка протоколов для мультикаст трафика - IGMPv1/v2, PIM (SM/SSM), SDP, DVMRP, MSDP, RPF;

Поддержка ECMP;

Поддержка Ethernet PPPoE;

Поддержка технологий DHCP, DNS;

Поддержка DHCP Relay для различных VRF инстансов;

Управление – SNMP, CLI, SSH, Python;

Возможность конфигурации различных политик IPS/IDS, создавать кастомные профайлы и специализированные группы;

В случае использования системы управления на базе Virtual Appliance, необходимо предоставить два отдельных серверах и соответствующие лицензии для конфигурации межсетевых экранов. Система управления должна быть распределенная в 

режиме HA минимум две ноды Virtual Appliance на двух разных серверах, и будут находиться в двух разных датацентрах;

Гарантия не менее 3 лет;

Год производства не ранее 2025 год.

		К-т

		1



		3

		Коммутатор для подключения внешних доступов.

		

		



		

		Установка в 19¨ серверный шкаф стандарта EIA-310D Type A;

Высота не более 1U;

Установка задней стороны коммутатора (блок питание, кулер) в сторону холодного коридора, забор холодного воздуха.

Установка передней стороны коммутатора (портовая емкость) в сторону горячего коридора, выдув горячего воздуха.

Не менее 48 портов 1Гбит/с, стандарта RJ-45 медный кабель;

Не менее 4 портов 10/25 Гбит/c, стандарта SFP+;

Не менее 2 блоков питания переменного тока;

Кабель для подключения питания с разъёмом IEC C13/C14;

Производительность не менее 300Гбит/сек (двунаправленно);

Поддержка технологий L2: RSTP, 802.1q, VLAN, LACP;

Поддержка технологий L3: Static Routing, OSPF.

Поддержка технологий по безопасности: RADIUS, , ACL, PACL, VALC, MGMT filters, SSH-v2, Storm control.

 Управление – SNMP, CLI, SSH;

 Гарантия не менее 3-х лет.

 Год выпуска не менее 2025 год.

		К-т

		5



		4

		Оптические модули для межсетевых экранов

		

		



		

		Для соединения межсетевых экранов c фабрикой FW-BORDER LEAF:

Модули QSFP28 SR - не менее 20 модулей со скоростью 100Гбит/с для передачи по многомодовому волокну на расстояние не менее 100м.

 Для коммутаторов внешнего доступа:

Модули SFP+ LR - не менее 20 модулей со скоростью 10Гбит/с для передачи по одномодовому волокну на расстояние не менее 15 км.

		К-т

		1



		5

		Оптические соединительные кабеля (патчкорды) для подключения межсетевых экранов.

- Оптические патчкорды для подключения 100G QSFP28 модулей на короткое расстояние не более 15 метров Multimode OM4 50/125 мкм дуплекс. Тип разъем MPO-12. 100G Ethernet расстояние - 100 м при 850 нм.

Длина 3м – 10 шт Duplex.

Длина 5м – 10 шт Duplex.

Длина 10м – 10 шт Duplex.

Длина 15м – 10 шт Duplex.



Активный оптический кабель AOC-3M – 10 шт (cовместимый c 100G QSFP28 AOC).

		К-т

		1





[bookmark: _Toc26292716]

Список необходимых работ по миграции конфигурации межсетевых экранов:

Требования к миграции межсетевых экранов кластер №1 Датацентр 1.



		Обновление межсетевых экранов до последней стабильной версии программного кода.

Конфигурация необходимого IP адресации.

		1



		Конфигурация кластера межсетевых экранов Active/Standby.

		2



		Создание конфигурации с рекомендованными требованиями PCI DSS. Политика доступа. Разграничение по ролям. Парольная политика.

		3



		Создание учетных записей с возможностью подключения по SSH ключам.

		4



		Конфигурация отправки системных логов на коллектор ELK, Qradar.

		5



		Конфигурация отправки логов трафика (создание сессии) на коллектор ELK, Qradar.

		6



		Конфигурация инстанса VRF – основной тип-1.

		7



		Конфигурация статических маршрутов для VRF тип-1.

		8



		Конфигурация инстанса VRF – основной тип-2.

		9



		Конфигурация протокола BGP для VRF тип-1 в сторону сетевой фабрики.

Количество BGP сессий 135.

Конфигурация соответствующих политик импорта и экспорта, для каждой сессии.

		10



		Конфигурация протокола BGP для VRF тип-1 в сторону внешних сетей.

Конфигурация соответствующих политик импорта и экспорта.

Количество BGP сессий 4.

		11



		Настройка системы IPS и применение на политики безопасности.

		12



		Создание 2622 объектов, имя – IP адрес.

		13



		Создание 2219 правил безопасности с использованием различных параметров.

		14



		Создание 350 объектов приложений, приложений со специфичными портами.

		15



		Создание 42 правил NAT.

		16



		Конфигурация системы анализа сетевого взаимодействия на базе проверке IP адресов на следующие параметры:
- публичные адреса атакующих устройств;

- адреса серверов С&C (Command and Control);

- GeoIP;

Данная конфигурация применяется к правилам безопасности и сетевого взаимодействия и выполняет блокировку соединения на основании полученной информации от данного сервиса, в случае срабатывания на наличие адресов в базе данных инфицированных хостов.

		17







Список необходимых работ по миграции конфигурации межсетевых экранов:

Требования к миграции межсетевых экранов кластер №1 Датацентр 2.

		Обновление межсетевых экранов до последней стабильной версии программного кода.
Конфигурация необходимого IP адресации.

		1



		Конфигурация кластера межсетевых экранов Active/Standby.

		2



		Создание конфигурации с рекомендованными требованиями PCI DSS. Политика доступа. Разграничение по ролям. Парольная политика.

		3



		Создание учетных записей с возможностью подключения по SSH ключам.

		4



		Конфигурация отправки системных логов на коллектор ELK, Qradar.

		5



		Конфигурация отправки логов трафика (создание сессии) на коллектор ELK, Qradar.

		6



		Конфигурация инстанса VRF – основной тип-1.

		7



		Конфигурация статических маршрутов для VRF тип-1.

		8



		Конфигурация инстанса VRF – основной тип-2.

		9



		Конфигурация протокола BGP для VRF тип-1 в сторону сетевой фабрики.

Количество BGP сессий 135.

Конфигурация соответствующих политик импорта и экспорта, для каждой сессии.

		10



		Конфигурация протокола BGP для VRF тип-1 в сторону внешних сетей.

Конфигурация соответствующих политик импорта и экспорта.

Количество BGP сессий 4.

		11



		Настройка системы IPS и применение на политики безопасности.

		12



		Создание 2622 объектов, имя – IP адрес.

		13



		Создание 2219 правил безопасности с использованием различных параметров.

		14



		Создание 350 объектов приложений, приложений со специфичными портами.

		15



		Создание 42 правил NAT.

		16



		Конфигурация системы анализа сетевого взаимодействия на базе проверке IP адресов на следующие параметры:
- публичные адреса атакующих устройств;

- адреса серверов С&C (Command and Control);

- GeoIP;

Данная конфигурация применяется к правилам безопасности и сетевого взаимодействия и выполняет блокировку соединения на основании полученной информации от данного сервиса, в случае срабатывания на наличие адресов в базе данных инфицированных хостов.

		17









4.2.3 [bookmark: _Toc189579317]Требования к организационному обеспечению

Организационное обеспечение АПК Межсетевые экраны ЦОД должно быть достаточным для эффективного выполнения персоналом возложенных на него обязанностей при осуществлении автоматизированных и связанных с ними неавтоматизированных функций системы. Выполнимые работы в рамках данного проекта должные соответствовать Государственному стандарту O'zDSt 2875:2014.    



4.2.4 [bookmark: _Toc26292717][bookmark: _Toc189579318]Требования к методическому обеспечению

Поставщик должен предоставить полный комплект документации, к каждой единице поставляемой Продукции должен быть приложен полный комплект-оригинал технической документации на английском и/или русском языке.

По завершению ввода системы в эксплуатацию, Исполнитель должен предоставить комплект рабочей документации по АПК Межсетевые экраны ЦОД (физические и логические схемы соединений, адресный план, учетные данные).



5 [bookmark: _Toc26292718][bookmark: _Toc189579319]Состав и содержание работ по построению АПК Межсетевые экраны ЦОД 

Реализация требований настоящего ТЗ должна проводиться в несколько этапов. Состав и содержание работ по этапам приведено в таблице № 7 Содержание работ отдельных этапов, а также сроки их окончания могут быть уточнены в процессе технического проектирования.

Работы будут выполняться Исполнителем, который будет определяться после проведения мероприятий по отбору поставщика оборудования в рамках реализации данного проекта по поставке комплекса сетевого оборудования для построения “АПК Межсетевые экраны ЦОД”.

[bookmark: _Toc501116488]Таблица № 7. Состав и содержание работ по построению “АПК Межсетевые экраны ЦОД”.



		Номер этапа

		Наименование работ и их содержание

		Сроки выполнения

		Ответственный исполнитель этапа

		Результат завершения этапа



		

		

		Начало

		Окончание

		

		



		1

		Утверждение технического задания

		

		

		Заказчик

		Утверждение технического задания



		2

		Организационные мероприятия по отбору поставщика серверного оборудования

		

		

		Заказчик

		Комплект конкурсной документации



		

		

		

		

		Заказчик и Исполнитель

		Контракт на поставку оборудования



		3

		Поставка оборудования

		

		

		Исполнитель

		Акт приема-сдачи оборудования



		4

		Работы по подготовке к миграции оборудования

		

		

		Исполнитель

		Акт об окончании монтажных работ



		5

		Работы по миграции конфигурации оборудования.

		

		

		Исполнитель

		Рабочая документация.

Акт об окончании пуско-наладочных работ.



		6

		Проведение приемо-сдаточных

испытаний

		

		

		Исполнитель

		Акт о передаче Системы в промышленную эксплуатацию





[bookmark: _Toc26292719]

* Сроки начала и окончания каждого этапа работ будут согласованы с победителем после согласования перечня выполняемых работ.



6 [bookmark: _Toc189579320]Порядок контроля и приёмки системы

6. [bookmark: _Toc26292720][bookmark: _Toc189579321]Виды, состав, объём и методы испытаний

Состав, объем и методы испытаний определяются Программой и методикой приемочных испытаний, подготовленной Исполнителем и утверждённой Заказчиком на стадии формирования рабочей документации.

Результаты проведения приемочных испытаний должны быть зафиксированы в Протоколе испытаний.



6. [bookmark: _Toc26292721][bookmark: _Toc189579322]Общие требования к приёмке работ

[bookmark: _Toc475629100]Приемка работ производится Заказчиком по завершении каждого этапа работ в сроки, указанные в утвержденном плане-графике.

Заключение о возможности ввода системы в действие (промышленную эксплуатацию) принимается на основании результатов выполнения контрольного примера (сценария), алгоритм которого согласуется и утверждается предварительно.

При проведении предварительных или приемо-сдаточных испытаний должен составляться протокол, подписываемый Заказчиком и Исполнителем.

Перед проведением приемо-сдаточных испытаний Исполнитель обязан предъявить комиссии нижеперечисленные документы:

· Техническое задание;

· Проектную, рабочую и программную документацию (по согласованному перечню);

· Программу и методику испытаний;

· Акт приемки системы и ее вводу в промышленную эксплуатацию.

Датой ввода “АПК Межсетевые экраны ЦОД” в действие считать дату подписания акта о вводе системы в промышленную эксплуатацию.



7 [bookmark: _Toc26292723][bookmark: _Toc189579323]Требования по инструктажу персонала Заказчика

Количество персонала для инструктажа не менее 2 человек;

Инструктаж персонала должен включать:

- Проведение инструктажа на рабочем месте. График проведения согласовывается с Заказчиком.

Исполнитель предоставляет методические материалы, следующего содержания:

-общие сведения о системе и смежных (интегрированных) системах;

-руководство пользователя;

-руководство администратора;



8 [bookmark: _Toc26292724][bookmark: _Toc189579324]Требования к документированию

Перечень подлежащих разработке комплектов и видов документов, соответствующих требованиям O'zDSt 1985:2018 Поставщик согласовывает с Заказчиком на основании протоколов.

Передаваемая Заказчику документация должна быть выполнена в бумажном и электронном виде на носителе, предоставляемом Заказчиком на английском или русском языке



9 [bookmark: _Toc26292726][bookmark: _Toc189579325][bookmark: _Toc501116494]Требования к комплектности

Исполнителем данного проекта поставляемые оборудования должны быть поставлены комплектно и обеспечивать конструктивную и функциональную совместимость.

Исполнитель должен предоставить полностью укомплектованный работоспособный программно-технический комплекс и при необходимости, предложить дополнительные модули, продукты и услуги, по каким-либо причинам не учтенные Заказчиком, но обязательные для обеспечения полноты использования запрашиваемой конфигурации.



10 [bookmark: _Toc26292728][bookmark: _Toc189579326]Требования к году производства/выпуску товара

Приобретаемые товары должны быть новыми, ранее не использованными, не эксплуатируемыми, произведенными не ранее 2025 года, не снятыми с производства, не иметь дефектов.



11 [bookmark: _Toc26292730][bookmark: _Toc189579327]Источники разработки

Источниками разработки настоящего технического задания являются, руководящие и методические материалы, научно-техническая литература.

· O‘zDSt 1986:2018 Государственный стандарт Узбекистана Информационная технология. Информационные системы. Стадии создания

· O‘zDSt 1987:2018 Государственный стандарт Узбекистана «Информационная технология. Техническое задание на создание информационной системы».

· O'zDSt 1985:2018 Виды, комплектность и обозначение документов при создании информационной системы (ИС).

· O'zDSt 2875:2014 Требования к датацентрам, инфраструктура и обеспечение информационной безопасности.  
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Тип соединения (2x10 - где сетевая карта 


с 2 интерфейсами по 10Gbit/s.)


Максимальная возможная 


скорость генерации 


трафика в Gbit/s


Сервер тип-1 12 4x10 480


Сервер тип-2 2 4x10 80


Сервер тип-3 5 2x10 100


Сервер тип-4 4 4x10 160


Сервер тип-5 8 2x10 160


980


~ 1 Tbit/s


В одном датацентре на текущий момент
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ТСО.xlsx
Tender Rules

				By Submitting a proposal, it implies the bidder's full compliance to and the approval of the "Tender Rules"





				(I) General Requirements/Instructions:

				1		Proposal should fully correspond with answer to RFP and all clarifiying questions under the Tender

				2		There are no any other cost in accordance with the RFP requirements will be. In case according to forecasts and RFP requirements  the necessity to deliver additional services/HW/SW (which are not indicated in TCO) is discovered, additional delivery will be at own vendor's\supplier's cost

				3		Any estimated quantities are included in the inputs (Input costs drivers) for incentive and TCO calculation purposes only and do not imply any concrete commitment from Uzcard

				4		Uzcard reserves the right to refuse from any part of commercial proposal

				5		Any disclaimers or comments that are submitted by the Bidder embedded into TCO sheets  or into any cover letter, or document will be void as long as it is not stated clearly and acknowledged by both parties in this term sheet/ and Or Key Terms and conditions document or refletced into TCO pricing rules, and the bidder has no right to refer to such statements in the future after the signature of the formal contractual document.

				6		Any possible inflation of the value of any item/solution inside the TCO or on the resulting POs after awards than the offered value per item/solution committed by the tendering party during the negotiation process, due to misinterpretation of the tender requirement or formulas mistakes and errors made intentionally or un-intentionally by the tendering party inside the TCO sheet will be completely borne by the Supplier without any possible price inflation to Uzcard.

				7		The bidder confirms that the solution provided will not be subject to end of life nor end of service during the first five years of the contract otherwise the related cost will be borne by the bidder. In all cases, any EoS and EoL should be sent by email to Technical & Procurement contacts with an advanced notice of 1 year.

				(II) TCO Format:

				8		Bidder should submit the commercial proposal based on the current TCO template only. Any other form of the commercial proposal can not be considered

				9		Proposed catalogue model provided as a baseline. In case the Bidder would like to propose an alternative catalogue/pricing mode with different approach and clear benefits to Uzcard (unlimited license/subscription, etc.), the Bidder must provide such alternative proposal in addition.

				10		Bidder is requested to fill Price Catalogue (New rows can be insterted if needed),  IT SW BoQ and services description (it should be linked to the TCO sheet).

				11		By submitting the proposal, Bidder is committed to the below discount mechanism:

						• The proposed discounts by the bidders over the TCO life time shall not be linked to the calendar year of such TCO sheet rather being applicable taking into account the effective date of the contract as a starting point for TCO discounts application

						• The lowering of TCO model cost is carried out only by providing discounts for price-list (Catalogue)

				12		Cost for services includes all personnel related expenses (salary, fares, accommodation, daily allowance, etc.)

				13		Prices should include all taxes borne at the territory of Supplier (Including withholding tax and royalty if applicable).

				14		The Supplier shall confirm its right of ownership for the License provided or shall guarantee that he has the necessary rights and authorization (including the permission of the software owner to transfer the right of use the License (Software) for the proper fulfillment of his obligations under the Agreement. If the Supplier acts as the Licensee, he shall provide certificate of residence of the Licensor (verified by apostille and translated into Russian or Uzbek) with written confirmation of his actual right to income. In case of not provision of that certificate  Uzcard will be entitled to deduct withholding taxes from any invoice for such SW otherwise payable to Supplier 

				15		Cost of release upgrades/updates  (should be related to product Roadmap) should be part of TCO (in case if it is not included in tech support services)

				16		Supplier must ensure that the overall cost of the proposed solution is inclusive of any customizations or other specific solution adaptations necessary to full meet legal and regulatory requirements in Uzcard as applicable on the date of the bid submission

				17		Supplier must specify all required third party SW to install proposed solution

				18		Offer validity is 3 months from the date of the last submission.





TCO

		№		TCO - "Vendor name"		1 year		2 year		3 year		4 year		5 year		Total

						USD		USD		USD		USD		USD		USD

		1		HW

		2		SW

		3		Licences

				Services

		4		HW technical support

		5		SW technical support

		6		Implementation Services



				Total Price per Year		0.00		0.00		0.00		0.00		0.00

				Total Project Price,  USD												0.00









HW Price Catalogue







				Item #		Part #		Vendor Name		Item Name		Description		Unit of Measure

Автор: Nesrine :
one-time, active subs, etc...		Price 
(USD)		Q-ty Y1		Q-ty Y2		Q-ty Y3		Q-ty Y4		Q-ty Y5		Y1 cost
(USD)		Y2 cost
(USD)		Y3 cost
(USD)		Y4 cost
(USD)		Y5 cost
(USD)

				1												$0.00												$0.00		$0.00		$0.00		$0.00		$0.00

				2												$0.00												$0.00		$0.00		$0.00		$0.00		$0.00

				3												$0.00												$0.00		$0.00		$0.00		$0.00		$0.00







				N



														Total														$0.00		$0.00		$0.00		$0.00		$0.00





SW Price Catalogue







				Item #		Part #		Vendor Name		Item Name		Description		Unit of Measure

Автор: Nesrine :
one-time, active subs, etc...		Price 
(USD)		Q-ty Y1		Q-ty Y2		Q-ty Y3		Q-ty Y4		Q-ty Y5		Y1 cost
(USD)		Y2 cost
(USD)		Y3 cost
(USD)		Y4 cost
(USD)		Y5 cost
(USD)

				1												$0.00												$0.00		$0.00		$0.00		$0.00		$0.00

				2												$0.00												$0.00		$0.00		$0.00		$0.00		$0.00

				3												$0.00												$0.00		$0.00		$0.00		$0.00		$0.00







				N						any third party software if required



														Total														$0.00		$0.00		$0.00		$0.00		$0.00





HW&SW technical supports 



				Item #		Vendor Name		Service Name		Description		Price
(USD)		EOM		Q-ty Y1		Q-ty Y2		Q-ty Y3		Q-ty Y4		Q-ty Y5		Y1 cost
(USD)		Y2 cost
(USD)		Y3 cost
(USD)		Y4 cost
(USD)		Y5 cost
(USD)

								HW technical support				$0.00														$0.00		$0.00		$0.00		$0.00		$0.00

								SW technical support				$0.00														$0.00		$0.00		$0.00		$0.00		$0.00

								Implementation Services				$0.00														$0.00		$0.00		$0.00		$0.00		$0.00

												$0.00														$0.00		$0.00		$0.00		$0.00		$0.00

												$0.00														$0.00		$0.00		$0.00		$0.00		$0.00

												$0.00														$0.00		$0.00		$0.00		$0.00		$0.00

												$0.00														$0.00		$0.00		$0.00		$0.00		$0.00

												$0.00														$0.00		$0.00		$0.00		$0.00		$0.00







																										$0.00		$0.00		$0.00		$0.00		$0.00



















































































N.B. 
- All travel, lodging and living expenses are included in price.
- Decicated documents should reflect the training courses provided and submitted within the functional package response.
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SOC MCЭ - для заполнения.xlsx
req f

		#		Требование		Ответы поставщиков

						Поддерживается 
(Да/Нет/Неполностью )		Краткое описание функционала		Гиперссылка на официальный источник,
описывающий данный функционал полностью
(с указанием номера страницы для документов)

				Требования к поставщику:

		1		Участник должен подтвердить свой статус и авторизацию у вендора		Б/Ф

		2		Опыт поставки аналогичного ПО за последние 3 года 		Б/Ф

		3		Тех. поддержка и лицензии на поставляемое ПО должны составлять не менее 3х лет		Б/Ф

				Основные требования к межсетевым экранам:

		4		Установка в 19¨ серверный шкаф стандарта EIA-310D Type A; 		Б/Ф

		5		Высота не более 2U;

		6		Не менее 2 блоков питания переменного тока;		Б/Ф

		7		Кабель для подключения питания с разъёмом IEC C13/C14;		Б/Ф

		8		Не менее 2 портов 1/10Гбит/с для режима HA;		Б/Ф

		9		Не менее 8 портов 1/10Гбит/с стандарта SFP+;

		10		Не менее 8 портов 100Гбит/с стандарта QSFP28;		Б/Ф

		11		Не менее 12 портов 50Гбит/с стандарта SFP56;

		12		Не менее 2 портов 400Гбит/с стандарта QSFP-DD;

		13		Поддержка Stateful инспекции.		Б/Ф

		14		Не менее 1 порта USB 2.0 		Б/Ф

		15		Не менее 1 выделенного порта RJ45 для управления;		Б/Ф

		16		Пропускная способность в режиме межсетевого экрана не менее 1.2 Тбит/сек в режиме передачи смешанного трафика (1518 B) в
случае лицензирования данной пропускной способности - должна быть включена лицензия сроком на 3 года; 		Б/Ф

		17		Поддержка Stateful инспекции в режиме скоростной передачи трафика – типа Fast Path;

		18		Пропускная способность в режиме фильтрации и защиты приложений не менее 150 Гбит/сек;		Б/Ф

		19		Максимальное кол-во SSL соединений в секунду не менее 15 000; 		Б/Ф

		20		Пропускная способность в режиме NGFW не менее 100 Гбит/сек при включенном Firewall, Application Security и IPS;  		Б/Ф

		21		Пропускная способность IPsec VPN не менее 80  Гбит/сек со смешанным трафиком; 		Б/Ф

		22		Максимальное кол-во новых соединений в секунду не менее 500 000; 		Б/Ф

		23		Максимальное кол-во конкурентных сессий не менее 60 миллионов;		Б/Ф

		24		Максимальное кол-во политик безопасности не менее 80 тысяч записей;		Б/Ф

		25		Размер таблицы маршрутизации RIB – не менее 4 миллионов записей.		Б/Ф

		26		Размер таблицы маршрутизации FIB – не менее 1.2 миллиона записей.		Б/Ф

		27		Возможность создания не менее 7000 тысяч IPsec туннелей.		Б/Ф

				Функциональные требования к межсетевым экранам:

		28		Поддержка режима Stateful инспекция;		Б/Ф

		29		Межсетевое экранирование с использование зон;		Б/Ф

		30		Возможность конфигурации правил безопасности на основе выбора виртуального инстанса, контекста, VRF;		Б/Ф

		31		Встроенные защитные механизмы от DDoS атак;		Б/Ф

		32		Защита по протоколам и аномалиям трафика;		Б/Ф

		33		Source NAT c поддержкой PAT, статический NAT 1:1, Destination NAT с поддержкой PAT, IPv6 NAT.		Б/Ф

		34		Поддержка технологий NAT с применением на отдельные VRF; 		Б/Ф

				Поддержка технологий VPN в межсетевых экранах:

		35		Site-to-site, hub and spoke, dynamic endpoint, AutoVPN, Group VPN (IPv4, IPv6 Dual Stack);		Б/Ф

		36		Поддержка Remote access SSL VPN;		Б/Ф

		37		Поддержка протоколов шифрования IKE - не менее AES-CBC, AES-GSM, Suite B;		Б/Ф

		38		Поддержка протоколов аутентификации IKE - MD5, SHA256, SHA384, SHA512;		Б/Ф

		39		Тип аутентификации в VPN – Preshare Key и PKI.		Б/Ф

		40		Поддержка протоколов IPSEC – AH, ESP.		Б/Ф

		41		Поддержка протоколов аутентификации IPSEC - hmac-sha-196, hmac-sha-256, hmac-sha-512;		Б/Ф

		42		Поддержка протоколов шифрования IPSEC - не менее AES-CBC, AES-GSM, Suite B;		Б/Ф

		43		Мониторинг VPN соединений;		Б/Ф

		44		Поддержка PFS от group14 до group24, anti-reply;		Б/Ф

		45		Поддержка IKE-v1, IKE-v2;		Б/Ф

		46		Поддержка DPD;		Б/Ф

		47		Поддержка VPN GRE, IP-in-IP;		Б/Ф

				Отказоустойчивость в межсетевых экранах:

		48		Поддержка протокола VRRP (IPv4 и IPv6);		Б/Ф

		49		Режимы Active/passive, Active/active;		Б/Ф

		50		Синхронизация конфигураций;		Б/Ф

		51		Синхронизация сессий межсетевого экранирования;		Б/Ф

		52		Поддержка шифрования трафика на интерфейсах для отказоустойчивости и построения HA кластера;		Б/Ф

		53		Поддержка шифрования трафика c помощью протокола MACSEC на интерфейсах межсетевого экрана;		Б/Ф

		54		Поддержка проверки состояния подключения MACSEC сессий и интерфейсов.		Б/Ф

		55		Поддержка мониторинга активных линков для переключения режима HA;		Б/Ф

		56		Режим отказоустойчивости с независимым Control Plane.		Б/Ф

		57		Режим отказоустойчивости c возможностью участия в маршрутизации протоколов динамической маршрутизации одновременно 
на двух нодах кластера HA, активной и резервной нод.		Б/Ф

		58		Возможность подключения активной и резервной ноды с помощью L3 транспорта и с высокой задержкой на большом расстоянии от 80ms RTT и выше.

		59		Поддержка обновления операционной системы без остановки сервиса;		Б/Ф

				Другие требования в межсетевых экранах:

		60		Поддержка технологий QoS и PBR;		Б/Ф

		61		Поддержка стандартов QoS 802.1p, DiffServ code point DSCP;		Б/Ф

		62		Поддержка маркировки, полисинга и шейпинга трафика;		Б/Ф

		63		Поддержка классификации трафика;		Б/Ф

		64		Поддержка WRED;		Б/Ф

		65		Поддержка технологий PBR с возможностью маршрутизации трафика на основание различных характеристик как: приложение, адресация IP.		Б/Ф

		66		Поддержка технологий PBR с возможностью маршрутизации трафика в различные VRF созданные на межсетевом экране;		Б/Ф

		67		Поддержка интеграции функций QoS с технологиями PBR для маршрутизации трафика на основе показателей задержек, потери 
пакетов и значение RTT;		Б/Ф

		68		Межсетевое экранирование на уровне пользователей;		Б/Ф

		69		Поддержка технологий IPS/IDS для выявления и предотвращения внешних сетевых угроз;		Б/Ф

		70		Поддержка конфигураций VRF, область виртуального маршрутизатора с поддержкой своей рабочей области таблицы маршрутизации и изолированных инстансов протоколов маршрутизации;		Б/Ф

		71		Возможность импорта и экспорта маршрутной информации между различными VRF без использований внешнего оборудования;		Б/Ф

		72		Возможность логирования создаваемых сессий и отправка на систему сбора логов;		Б/Ф

				Поддержка протоколов маршрутизации в межсетевых экранах:

		73		Поддержка протокола - OSPF/OSPF v3;		Б/Ф

		74		Поддержка протокола – BGP (IBGP и EBGP)		Б/Ф

		75		Поддержка протокола - BGP c функцией RR; 		Б/Ф

		76		Возможность конфигурации протокола BGP для различных VRF с изоляцией инстансов протокола маршрутизации;		Б/Ф

		77		Поддержка интеграции протокола BFD с протоколом BGP;		Б/Ф

		78		Поддержка 4-байтных автономным систем в протоколе BGP;		Б/Ф

		79		Поддержка конфигурации политик импорта и экспорта для протокола BGP;		Б/Ф

		80		Поддержка аутентификации для протокола BGP;		Б/Ф

		81		Поддержка BGP с динамическими соседями;

		82		Поддержка протокола BGP с функцией поиска оптимального значения TCP (MTU);

		83		Поддержка балансировки на уровне протокола BGP Multipath;		Б/Ф

		84		Поддержка анонсирования неактивных маршрутов BGP;

		85		Поддержка анонсирования агрегированных маршрутов BGP;		Б/Ф

		86		Поддержка возможности манипуляции трафиком на основе параметров AS-PATH, Local-Preference, Community;		Б/Ф

		87		Поддержка передачи по протоколу BGP семейства EVPN маршрутов;

		88		Поддержка BGP Large Communities (RFC8092)

		89		Поддержка туннелирования трафика на базе протокола VXLAN;

		90		Поддержка инспекции VXLAN туннелирования трафика. Поддержка инспекции трафика внутри туннеля VXLAN, внутренних заголовков. Наличие встроенных предопределенных объектов и паттернов vxlan трафика.		Б/Ф

		91		Поддержка протокола EVPN-VXLAN тип маршрутов EVPN - type 5. Участие в обмене маршрутной информации;

		92		Возможность конфигурации виртуального роутера VRF с поддержкой инкапсуляции протокола VXLAN;

		93		Возможность выступать в качестве VTEP VXLAN;

		94		Возможность интеграции виртуального VRF с протоколами VXLAN и BGP EVPN;

		95		Возможность анализировать и проверять получаемые маршруты на основе протокола EVPN;

		96		Поддержка протокола – ISIS;		Б/Ф

		97		Поддержка протоколов для мультикаст трафика - IGMPv1/v2, PIM (SM/SSM), SDP, DVMRP, MSDP, RPF;		Б/Ф

		98		Поддержка ECMP;		Б/Ф

		99		Поддержка Ethernet PPPoE;

		100		Поддержка технологий DHCP, DNS;		Б/Ф

		101		Поддержка DHCP Relay для различных VRF инстансов;		Б/Ф

		102		Управление – SNMP, CLI, SSH, Python;		Б/Ф

		103		Подписка на обновления сигнатур безопасности IPS/IDS не менее 3 лет; 		Б/Ф

		104		Возможность конфигурации различных политик IPS/IDS, создавать кастомные профайлы и специализированные группы.

		105		Подписка на систему анализа взаимодействия с инфицированными или C&С хостами не менее 3 лет;		Б/Ф

		106		В случае использования системы управления на базе Virtual Appliance, необходимо предоставить два отдельных серверах и соответствующие лицензии для конфигурации межсетевых экранов. Система управления должна быть распределенная в 
режиме HA минимум две ноды Virtual Appliance на двух разных серверах, и будут находиться в двух разных датацентрах.

		107		Гарантия не менее 3 лет;		Б/Ф

		108		Год производства не ранее 2025 год.		Б/Ф

				Список необходимых работ по миграции конфигурации межсетевых экранов  2шт. в датацентре №1:

		109		Обновление межсетевых экранов до последней стабильной версии программного кода.		Б/Ф

		110		Конфигурация необходимой IP адресации.		Б/Ф

		111		Конфигурация кластера межсетевых экранов Active/Standby.		Б/Ф

		112		Создание конфигурации с рекомендованными требованиями PCI DSS. Политика доступа. Разграничение по ролям. Парольная политика.		Б/Ф

		113		Создание учетных записей с возможностью подключения по SSH ключам.		Б/Ф

		114		Конфигурация отправки системных логов на коллектор ELK, Qradar.		Б/Ф

		115		Конфигурация отправки логов трафика (создание сессии) на коллектор ELK, Qradar.		Б/Ф

		116		Конфигурация инстанса VRF – основной тип-1.		Б/Ф

		117		Конфигурация статических маршрутов для VRF тип-1.		Б/Ф

		118		Конфигурация инстанса VRF – основной тип-2.		Б/Ф

		119		Конфигурация протокола BGP для VRF тип-1 в сторону сетевой фабрики.		Б/Ф

		120		Количество BGP сессий 135.		Б/Ф

		121		Конфигурация соответствующих политик импорта и экспорта, для каждой сессии.		Б/Ф

		122		Конфигурация протокола BGP для VRF тип-1 в сторону внешних сетей.		Б/Ф

		123		Конфигурация соответствующих политик импорта и экспорта.		Б/Ф

		124		Количество BGP сессий 4.		Б/Ф

		125		Настройка системы IPS и применение в политиках безопасности.		Б/Ф

		126		Создание 2622 объектов, имя – IP адрес.		Б/Ф

		127		Создание 2219 правил безопасности с использованием различных параметров.		Б/Ф

		128		Создание 350 объектов приложений, приложений со специфичными портами.		Б/Ф

		129		Создание 42 правил NAT.		Б/Ф

		130		Конфигурация системы анализа сетевого взаимодействия на базе проверке IP адресов на следующие параметры:
- публичные адреса атакующих устройств;
- адреса серверов С&C (Command and Control);
- GeoIP;
Данная конфигурация применяется к правилам безопасности и сетевого взаимодействия и выполняет блокировку соединения на основании полученной информации от данного сервиса, в случае срабатывания на наличие адресов в базе данных инфицированных хостов.		Б/Ф

				Список необходимых работ по миграции конфигурации межсетевых экранов 2шт. в датацентре №2:

		131		Обновление межсетевых экранов до последней стабильной версии программного кода.		Б/Ф

		132		Конфигурация необходимой IP адресации.		Б/Ф

		133		Конфигурация кластера межсетевых экранов Active/Standby.		Б/Ф

		134		Создание конфигурации с рекомендованными требованиями PCI DSS. Политика доступа. Разграничение по ролям. Парольная политика.		Б/Ф

		135		Создание учетных записей с возможностью подключения по SSH ключам.		Б/Ф

		136		Конфигурация отправки системных логов на коллектор ELK, Qradar.		Б/Ф

		137		Конфигурация отправки логов трафика (создание сессии) на коллектор ELK, Qradar.		Б/Ф

		138		Конфигурация инстанса VRF – основной тип-1.		Б/Ф

		139		Конфигурация статических маршрутов для VRF тип-1.		Б/Ф

		140		Конфигурация инстанса VRF – основной тип-2.		Б/Ф

		141		Конфигурация протокола BGP для VRF тип-1 в сторону сетевой фабрики.		Б/Ф

		142		Количество BGP сессий 135.		Б/Ф

		143		Конфигурация соответствующих политик импорта и экспорта, для каждой сессии.		Б/Ф

		144		Конфигурация протокола BGP для VRF тип-1 в сторону внешних сетей.		Б/Ф

		145		Конфигурация соответствующих политик импорта и экспорта.		Б/Ф

		146		Количество BGP сессий 4.		Б/Ф

		147		Настройка системы IPS и применение в политиках безопасности.		Б/Ф

		148		Создание 2622 объектов, имя – IP адрес.		Б/Ф

		149		Создание 2219 правил безопасности с использованием различных параметров.		Б/Ф

		150		Создание 350 объектов приложений, приложений со специфичными портами.		Б/Ф

		151		Создание 42 правил NAT.		Б/Ф

		152		Конфигурация системы анализа сетевого взаимодействия на базе проверке IP адресов на следующие параметры:
- публичные адреса атакующих устройств;
- адреса серверов С&C (Command and Control);
- GeoIP;
Данная конфигурация применяется к правилам безопасности и сетевого взаимодействия и выполняет блокировку соединения на основании полученной информации от данного сервиса, в случае срабатывания на наличие адресов в базе данных инфицированных хостов.		Б/Ф

				Требования к коммутаторам внешних подключений:

		153		Установка в 19¨ серверный шкаф стандарта EIA-310D Type A;		Б/Ф

		154		Высота не более 2U;		Б/Ф

		155		Установка задней стороны коммутатора (блок питание, кулер) в сторону холодного коридора, забор холодного воздуха.		Б/Ф

		156		Установка передней стороны коммутатора (портовая емкость) в сторону горячего коридора, выдув горячего воздуха.		Б/Ф

		157		Не менее 48 портов 1Гбит/с, стандарта RJ-45 медный кабель;		Б/Ф

		158		Не менее 4 портов 10/25 Гбит/c, стандарта SFP+;		Б/Ф

		159		Не менее 2 блоков питания переменного тока;		Б/Ф

		160		Кабель для подключения питания с разъёмом IEC C13/C14;		Б/Ф

		161		Производительность не менее250Гбит/сек (двунаправленно);		Б/Ф

		162		Поддержка технологий L2: RSTP, 802.1q, VLAN, LACP;		Б/Ф

		163		Поддержка технологий L3: Static Routing, OSPF.		Б/Ф

		164		Поддержка технологий по безопасности: RADIUS, , ACL, PACL, VALC, MGMT filters, SSH-v2, Storm control.		Б/Ф

		165		Управление – SNMP, CLI, SSH;		Б/Ф

		166		Гарантия не менее 3-х лет.		Б/Ф

		167		Год производства не ранее 2025 года.		Б/Ф

				Требования к оптическим модулям:

		168		Для соединения межсетевых экранов c фабрикой FW-BORDER LEAF:
Модули QSFP28 SR - не менее 20 модулей со скоростью 100Гбит/с для передачи по многомодовому волокну на расстояние не менее 100м.
Для коммутаторов внешнего доступа:
Модули SFP+ LR - не менее 20 модулей со скоростью 10Гбит/с для передачи по одномодовому волокну на расстояние не менее 15 км.		Б/Ф

				Требования к соединительным кабелям:

		169		Оптические соединительные кабеля (патчкорды) для подключения межсетевых экранов.
- Оптические патчкорды для подключения 100G QSFP28 модулей на короткое расстояние не более 15 метров Multimode OM4 50/125 мкм дуплекс. Тип разъем MPO-12. 100G Ethernet расстояние - 100 м при 850 нм.
Длина 3м – 10 шт Duplex.
Длина 5м – 10 шт Duplex.
Длина 10м – 10 шт Duplex.
Длина 15м – 10 шт Duplex.

Активный оптический кабель AOC-3M – 10 шт (cовместимый c 100G QSFP28 AOC).
		Б/Ф

				Требования к сопутствующим услугам:

		170		Производитель должен предоставлять доступ к порталу технической поддержки, для обращений в техническую поддержку, загрузки обновлений и патчей, а также доступа к технической и тренинг документации, и базе знаний		Б/Ф

		171		Необходимо  предоставлять сотрудникам заказчика доступ к материалам по обучению администрированию, конфигурации и использованию всего функционала решения на протяжение всего периода использования решения		Б/Ф

		172		Данное решение должно поддерживаться в течении минимум 5 лет с момента продажи и не быть End-of-support или End-of-sale		Б/Ф

		173		На все оборудование и программное обеспечение в виде лицензий или подписок, должна распространяться гарантия от производителя сроком не менее 3 лет, а также доступ к технической поддержки не менее 3 лет.		Б/Ф

		174		Предоставление консультаций по работе с решением межсетевых экранов:
- Предоставление консультаций по эксплуатации, настройкам и функциями межсетевых экранов; 
- Предоставление консультаций и помощь специалистам Заказчика по задачам администрирования  системы; 
- Предоставление консультаций и участие в работе по сервисным заявкам, открытым в службе технической поддержки производителя межсетевых экранов.		Б/Ф

		175		Поставщик должен предоставить обучающий курс в режиме онлайн или оффлайн, затрагивающий средний или глубокий уровень по эксплуатации межсетевых экранов в датацентрах. Количество обучающих курсов может быть несколько. В рамках курсов необходимо ознакомиться с как с технологиями датацентров, так и с возможностями межсетевых экранов.		Б/Ф

		176		Опишите возможности поставщика и производителя в случае необходимости замены оборудования. 		Б/Ф

		177		Поставщик должен предоставить авторизационное письмо от производителя активного оборудования и программного обеспечения о том, что он являться авторизированным партнёром и имеет право поставлять, инсталлировать предлагаемое техническое решение на территории РУз;		Б/Ф

		178		Гарантия от производителя должная включать в себя возможность замены не исправного оборудования, открытие сервисных кейсов и скачивание ПО для обновления оборудования;		Б/Ф

		179		В случаем возникновения проблем с данным решением или с отдельными его элементами, в рамках гарантийного обслуживания должна быть возможность открытия сервисного кейса в системе 
TAC производителя оборудования, c временем реагирования не более 12 часов;		Б/Ф

		180		Открытие кейсов в системе TAC должно включать в себя как решение проблем с конфигурацией программного обеспечения, так и для решения проблем различных ошибок, возникающих в системе в целом, а также на ее отдельных элементах;		Б/Ф

		181		В случае возникновения проблем с оборудованием, работы с технической поддержкой должна осуществляться согласно следующему регламенту:
1.	Открытие сервисного кейса в системе заявок вендора через электронную почту.
2.	Подтверждение со стороны производители сервисного кейса как замена не исправного или дефектного оборудования. Статус сервисного кейса - подлежит замене.
3.	Отправка производителем оборудования заказчику, новой единицы оборудования под замену. Все расходы на транспортировку, берет на себя производитель или поставщик оборудования.
4.	Заказчик получает данное оборудование и проверяет на работоспособность. 
5.	Заказчик производит замену не исправного оборудования на новое оборудование, которое пришло по замене.
6.	Заказчик отдает поставщику не исправное или дефектное оборудование для отправки производителю. Расход на отправку оборудования берет на себя производитель или поставщик.		Б/Ф

		182		Заказчик оставляет за собой право проведение пилотного проекта Proof of Concept (POC), перед покупкой оборудования и программного обеспечения. На основании результатов проведения POC, успешных показателей заявленных параметров предлагаемого оборудования и программного обеспечения, будет приниматься решения о покупке, а также корректировки финальной спецификации оборудования.		Б/Ф
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ПЕРЕЧЕНЬ

Документов для проверки по линии СБ





1. Данные о Руководителе и Учредителях компании (ФИО/название компании) -Устав

2. Копия свидетельства о Государственной регистрации / Гувохнома;

3. Копия сертификатов на предлагаемый род деятельности (если применимо);

4. Авторизация от производителя
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Договор поставки №___ 

		г. Ташкент		

		        «___» _________ 2025 г.





АО «Единый общереспубликанский процессинговый центр», в лице Заместителя генерального директора по финансам управляющей компании ООО «UCMG» Тимохиной Т.И., действующей на основании доверенности № 17 от 03.02.2025г., именуемое в дальнейшем «Заказчик» с одной стороны и

______________________________, в лице ____________ ____________, действующего на основании _________, именуемое в дальнейшем «Поставщик», с другой стороны, совместно именуемые «Стороны», заключили настоящий Договор поставки (далее – Договор) о нижеследующем:

1. Предмет Договора

1.1. Поставщик обязуется передать Покупателю товар, указанный в нижеследующей таблице (далее – Товар), а Покупатель обязуется принять и оплатить Товар в порядке и на условиях, предусмотренных настоящим Договором.

	Таблица

		№

		Наименование товара

		Ед. изм.

		Кол-во

		Цена с НДС за 1 ед. изм.

(сум) 

		Цена с НДС

 (сум) 



		1

		

		

		

		

		



		2

		

		

		

		

		



		

		Итого

		

		

		

		сум





 

2. Общая сумма Договора и порядок оплаты

2.1. Общая сумма Договора составляет _______________ (___________) сум с учетом/без учета НДС. 

2.2. Покупатель осуществляет оплату в размере 100% от общей суммы Договора в течение 15 (Пятнадцать) банковских дней с даты подписания электронной счет-фактуры.

2.3. Стоимость Товара включает упаковку, маркировку, погрузку, транспортировку, разгрузку и иные расходы, связанные с поставкой Товара.

2.4. Все расчеты по Договору производятся в безналичной форме путем перечисления денежных средств на банковский счет Поставщика. Обязательство Покупателя по оплате считается исполненным в момент списания денежных средств с расчетного счета Покупателя.

3. Порядок поставки и приемки Товара

3.1. Поставщик обязуется уведомить Покупателя о готовности Товара к отгрузке не менее чем за сутки до отгрузки.

3.2. Поставщик осуществляет поставку Товара своими силами до склада Покупателя по адресу: г.Ташкент, Шайхантахурский район, ул. А.Кодирий, 78, в течение пяти календарных дней с даты подписания настоящего Договора.

3.3. Поставка Товара осуществляется представителем Поставщика представителю Покупателя согласно доверенности на получение товарно-материальных ценностей. 

3.4. Поставщик направляет Покупателю с Товаром (в случае применения к Товару): сертификат соответствия, сертификат качества, паспорт Товара, руководство по монтажу и эксплуатации, все необходимые чертежи и схемы, инструкцию по погрузочным/разгрузочным работам (для негабаритных грузов), технический паспорт Товара с комплектовочной ведомостью.

3.5. Досрочная поставка Товара производится только по согласованию с Покупателем. В случае досрочной поставки Товара без предварительного согласия Покупателя последний вправе отказаться от его приемки. При этом Поставщик обязуется возместить Покупателю все затраты, понесенные им в связи с нарушением Поставщиком условия о сроке поставки Товара, по письменному требованию Покупателя и в указанный им срок.

3.6. Право собственности на Товар переходит к Покупателю и Товар считается поставленным и принятым с момента подписания Сторонами электронной счёта-фактуры.

3.7. Электронный счет-фактура предоставляется Поставщиком по факту поставки Товара. Покупатель должен подписать электронный счет-фактуру в течение 5 (Пять) банковских дней после получения, либо в течение данного срока направить Поставщику мотивированный отказ от приемки Товара с соответствующим указанием на несоответствие Товара или его части требованиям Договора и/или законодательства Республики Узбекистан.

3.8. Покупатель вправе отказаться от приемки Товара и/или его части, если Поставщик передал меньшее количество Товара, чем определено Договором, и/или если Поставщик передал Покупателю Товар с нарушением условия об ассортименте и качестве.

3.9. В случае наличия нарушений Договора Поставщик обязан устранить их (в том числе заменить, допоставить, доукомплектовать) в течение 5 (Пять) календарных дней с даты требования Покупателя.

4. Права и обязанности Сторон

4.1. Обязанности Поставщика:

4.1.1. Поставить Покупателю Товар свободным от любых прав третьих лиц.

4.1.2. Своими силами и средствами обеспечить получение всех необходимых, разрешений и лицензий, необходимых для поставки Товара, если таковые требуются для поставки Товара по Договору, либо по законодательству Республики Узбекистан. Поставщик гарантирует предоставление Покупателю копий указанных документов по его запросу. 

4.1.3. Устранять своими силами и за свой счет все дефекты (недостатки) в Товаре, выявленные в процессе поставки и в течение гарантийного периода, предусмотренного по Договору. В случае выявления скрытых дефектов Товара или отклонений от технических требований, выявление которых возможно только в ходе эксплуатации Товара, Поставщик обязан устранить выявленные отклонения или произвести адекватную замену за свой счет.

4.1.4. По требованию Покупателя предоставить необходимую информацию, связанную с исполнением Договора.

4.2. Права Поставщика: 

4.2.1. Отказаться от исполнения Договора и расторгнуть его, в случае ненадлежащего исполнения обязательств со стороны Покупателя. 

4.2.2. Требовать от Покупателя надлежащего исполнения им своих обязательств по Договору.

4.3. Обязанности Покупателя:

4.3.1. Своевременно осуществлять приемку и оплату поставленного Товара.

4.4. Права Покупателя: 

4.4.1. Отказаться от исполнения Договора и расторгнуть его, в случае ненадлежащего или несвоевременного исполнения обязательств со стороны Поставщика. 

4.4.2. Требовать от Поставщика надлежащего исполнения им своих обязательств по Договору. 

4.4.3. В любое время контролировать процесс поставки Товара, без непосредственного вмешательства в финансово-хозяйственную деятельность Поставщика. 

4.4.4. Привлечь Поставщика к участию в деле по иску, предъявленному к Покупателю третьим лицом в связи с недостатками поставленного Товара.

4.4.5. В случае поставки Товара ненадлежащего качества, по своему выбору потребовать:

- замены на Товар надлежащего качества аналогичной марки (модели, артикула);

- замены на такой же Товар другой марки (модели, артикула) с соответствующим перерасчетом покупной цены;

- безвозмездного устранения недостатков Товара или возмещения расходов на исправление недостатков Покупателем либо третьим лицом;

- соразмерного уменьшения покупной цены;

- расторжения договора с возвратом уплаченной за Товар денежной суммы Покупателю и возмещением понесенных убытков. 

5. Качество и комплектность Товара

5.1. [bookmark: _Hlk100148616]Поставщик гарантирует качество Товара в течение гарантийного срока – 12 (Двенадцать) месяцев с момента начала использования или ввода в эксплуатацию, а также соблюдение надлежащих условий хранения Товара до его передачи Покупателю. Вся продукция должна быть новой, ранее не используемой, производства не ранее 2024 года.

5.2. Качество и комплектность поставляемого Товара должны соответствовать требованиям ГОСТ, ТУ, и ТЗ, утвержденным для данного вида товаров, если составление технического задания предусмотрено договором.

5.3. Товар поставляется в таре и упаковке, соответствующей ГОСТ, ТУ и другой нормативно-технической документации завода-изготовителя, исключающей порчу и (или) уничтожение Товара на период поставки до ее приемки Покупателем, при погрузке и выгрузке, а также на период хранения у Покупателя. В случае несоответствия тары, упаковки или маркировки нормативным документам Поставщик несет полную материальную ответственность за возникшие вследствие указанного несоответствия убытки путем их возмещения на расчетный счет Покупателя.

5.4. В случае выявления скрытых дефектов Товара или отклонений от технических требований, выявление которых возможно только в ходе эксплуатации Товара, Поставщик обязан устранить выявленные отклонения или произвести адекватную замену за свой счет.

5.5. Поставщик не несет ответственности за дефекты, возникшие в ходе неправильной транспортировки, работ по сборке оборудования (если такие работы были выполнены не Поставщиком) и эксплуатации оборудования с нарушением инструкций по эксплуатации.

5.6. Все расходы, связанные с заменой некачественного Товара, несет Поставщик.

5.7. Гарантийный срок продлевается на период, в течение которого Покупатель был лишен возможности эксплуатировать Товар по своему назначению по причине недостатков, вызванных несоответствием требованиям со стороны Поставщика.

6. Ответственность

6.1. В случае просрочки поставки, либо недопоставки Товара, Поставщик уплачивает Покупателю пеню в размере 0,1% неисполненной части обязательства за каждый день просрочки, но при этом общая сумма пени не должна превышать 50% стоимости непоставленного Товара. 

6.2. При несвоевременной оплате поставленного Товара Покупатель уплачивает Поставщику пеню в размере 0,1% суммы просроченного платежа за каждый день просрочки, но не более 50% суммы просроченного платежа. 

6.3. Если поставленный Товар не соответствует стандартам, техническим условиям, другим обязательным условиям по качеству, установленным законодательством или Договором и Технической задании Покупателя, Покупатель вправе отказаться от принятия и оплаты за Товар, а также взыскать с Поставщика штраф в размере 20% стоимости Товара ненадлежащего качества, а если Товар уже оплачен, потребовать в установленном порядке возврата уплаченных сумм и штрафа.

6.4. В случае невыполнения Поставщиком обязательств по устранению недостатков Товара или замене дефектного Товара в установленные Покупателем или согласованные Сторонами сроки, Покупатель вправе в одностороннем внесудебном порядке расторгнуть настоящий Договор с возвратом суммы, уплаченной за Товар, по которому имеются неудовлетворенные Поставщиком рекламации Покупателя, и взысканием с Поставщика штрафа в размере 10% от стоимости такого Товара. При этом Договор будет считаться расторгнутым по истечении 5 (Пять) календарных дней с момента непосредственного вручения уведомления либо доставки уведомления посредством почты Поставщику.

6.5. В случае просрочки поставки Товара, либо недопоставки, Заказчик вправе требовать уменьшения общей суммы Договора на сумму неустойки за просрочку поставки Товара. При этом Исполнитель обязан возвратить Заказчику ранее излишне уплаченную сумму предоплаты, либо сумма неустойки подлежит удержанию Заказчиком из суммы последующих выплат.

6.6. Выплата штрафов и пени производится в течение 10 (Десять) календарных дней с даты получения одной Стороной претензионных требований от другой Стороны.

6.7. Уплата неустойки и возмещение убытков в случае неисполнения или ненадлежащего исполнения Стороной обязательств по Договору не освобождает данную Сторону от исполнения обязательств по Договору.

6.8. Не ограничивая иные положения Договора, в случае невыполнения любого из предусмотренных настоящим Договором обязательств Покупатель вправе приостановить причитающиеся Поставщику платежи до выполнения своих обязательств Поставщиком. При этом такая задержка не будет считаться нарушением сроков оплаты Покупателем.

6.9. Применение Сторонами мер ответственности, предусмотренных в Договоре, является правом Сторон, не влечет налоговых последствий и не входит в общую сумму Договора. 

7. Антикоррупционные условия

7.1. Стороны и любые физические или юридические лица, привлекаемые Сторонами для выполнения обязательств по Договору, включая их работников, агентов, консультантов, подрядчиков и субподрядчиков в силу требований ЗРУ «О противодействии коррупции» (№ЗРУ-419 от 03.01.2017г.): 

- не должны предлагать, обещать, давать, требовать или получать взятки или иные коррупционные платежи, в том числе любому государственному должностному лицу с тем, чтобы это должностное лицо совершило какое-либо действие или бездействие при выполнении своих должностных обязанностей;

- не должны, намеренно или по небрежности, совершать действия, которые могут привести к нарушению Заказчиком или Подрядчиком, или любым из их прямых или косвенных акционеров, директоров, должностных лиц или работников антикоррупционного законодательства;

- в случае возникновения у любой из Сторон обоснованных подозрений в нарушении (или возможном нарушении) требований законодательства Республики Узбекистан о противодействии коррупции, должны добросовестным образом взаимодействовать с другой Стороной и её представителями для установления факта такого нарушения.

7.2. Кроме того, Стороны обязаны обеспечить, чтобы:

- при исполнении своих обязательств по настоящему Договору стороны, их аффилированные лица, работники или посредники не выплачивали, не предлагали выплатить, не разрешали выплату каких-либо денежных средств или ценностей, прямо или косвенно, работникам другой Стороны для оказания влияния на действия или решения этих лиц с целью получить какие – либо неправомерные преимущества или иные выгоды.

- каждая из сторон настоящего Договора отказывается от стимулирования каким-либо образом работников другой стороны, в том числе путем предоставления денежных сумм, подарков, безвозмездного выполнения в их адрес работ (услуг) и другими способами, ставящего работника в определенную зависимость и направленного на обеспечение выполнения этим работником каких-либо действий в пользу стимулирующей его стороны.

7.3. В случае возникновения у Стороны подозрений, что произошло или может произойти нарушение каких-либо положений настоящего пункта, соответствующая Сторона обязуется уведомить об этом другую Сторону в письменной форме. В письменном уведомлении Сторона обязана сослаться на факты или предоставить материалы, достоверно подтверждающие или дающие основание предполагать, что произошло или может произойти нарушение каких-либо положений настоящего пункта.

7.4. В случае нарушения одной Стороной обязательств воздерживаться от коррупционных действий и (или) неполучения другой Стороной в десятидневный срок подтверждения, что нарушения не произошло или не произойдет с приложением документов, подтверждающих данных факт, другая Сторона вправе отказаться от настоящего Договора в одностороннем порядке, направив соответствующее письменное уведомление первой Стороне.

7.5. Сторона, нарушившая антикоррупционные требования и (или) не обеспечившая несовершение коррупционных действий при исполнении настоящего Договора своими работниками, представителями, аффилированными лицами, а также субподрядчиками и иными контрагентами, привлекаемыми ими для исполнения настоящего Договора, обязана возместить другой Стороне возникшие у нее в результате этого убытки. Порядок возмещения убытков определяется действующим законодательством Республики Узбекистан. 

8. Санкционная оговорка

8.1. Каждая из Сторон обязуется соблюдать экономические и финансовые санкции, введенные санкционными режимами ООН, США (OFAC), Европейского Союза и Великобритании.

8.2. Стороны подтверждают, что на момент заключения настоящего Договора, а также на протяжении его действия, ни Сторона, ни ее бенефициары, контролирующие лица, члены совета директоров и конечные бенефициарные собственники (включая владельцев долей более 25%) не включены в санкционные списки вышеупомянутых стран и организаций.

8.3. Стороны обязуются проводить регулярную проверку своих членов исполнительного органа, клиентов, бенефициаров и контрагентов, а также членов их органов управления на предмет наличия в санкционных списках, с периодичностью не реже одного раза в год и в случае получения уведомлений о новых санкциях.

8.4. Стороны признают и соглашаются, что, если на любую из Сторон, её аффилированных лиц, контрагентов или на любую другую связанную сторону наложены санкции, ограничения или запреты, такая Сторона обязана незамедлительно уведомить об этом другую Сторону.

8.5. В случае наступления события, указанного в п. 8.4, Сторона вправе прекратить Договор в одностороннем порядке после оценки санкционных рисков. В случае прекращения Договора по причине санкций Сторона, получившая предоплату, обязуется возвратить её другой Стороне в полном объеме в течение 10 банковских дней с момента получения уведомления о прекращении Договора.

8.6. При наступлении таких обстоятельств ни одна из Сторон не будет нести ответственности за невыполнение или ненадлежащее выполнение своих обязательств по Договору, если это вызвано прямым или косвенным воздействием санкций, за исключением обязательства по возврату предоплаты в случае её получения.

8.7. В случае выявления нарушений санкционных требований все убытки и расходы, связанные с этими нарушениями и возникшие до расторжения договора, несет нарушившая Сторона. Другая Сторона вправе требовать возмещения своих понесенных убытков у нарушившей Стороны. После расторжения договора по причине санкционного несоответствия обязательства по возмещению убытков за будущие обязательства прекращаются.



9. [bookmark: _Hlk170748208]Разрешение споров

9.1. Правоотношения между Сторонами по Договору и в связи с ним регулируются нормами законодательства Республики Узбекистан. 

9.2. Все возможные споры, вытекающие из настоящего Договора или в связи с ним, Стороны будут стараться разрешать путем переговоров и предъявления претензий в соответствии с законодательством Республики Узбекистан. Срок рассмотрения претензионного письма до 15 (пятнадцати) календарных дней с даты получения.

9.3. Спор между Сторонами, по которому не было достигнуто согласие, должен рассматриваться в   Ташкентском межрайонном экономическом суде.

10. Прочие условия

10.1. Настоящий Договор вступает в силу с даты его подписания Сторонами и действует до «__»____ 2025 г.

10.2. Договор может быть изменен или расторгнут по письменному соглашению Сторон.

10.3. [bookmark: _Hlk170749043]Стороны имеют право расторгнуть Договор без наличия нарушений Договора другой Стороной в одностороннем внесудебном порядке в любое время путем направления предварительного письменного уведомления. Договор будет считаться расторгнутым по истечении 15 (Пятнадцать) календарных дней с момента получения Стороной уведомления.

10.4. Уступка требования по Договору полностью или в части третьим лицам не допускается без согласия другой Стороны.

10.5. Стороны обязуются не разглашать сведения (информацию в любом виде) третьим лицам, прямо или косвенно не участвующими в рамках Договора, полученные от другой Стороны в связи с исполнением Договора, если только Сторона не уведомляет, что такая информация не конфиденциальна и не составляет коммерческую тайну. Положения настоящего пункта сохраняют свое действие в течение 5 (Пять) лет после прекращения действия Договора или его досрочного расторжения. При этом Стороны обязуются сохранять конфиденциальную информацию в режиме конфиденциальности, используя те же меры предосторожности и системы безопасности, применяемые для хранения своей собственной конфиденциальной информации. Стороны обязуются не продавать, не менять, не публиковать или другим образом раскрывать ее третьим лицам, включая такой способ как фотокопирование или воспроизведение иным образом, без предварительного письменного согласия другой Стороны, за исключением случаев, предусмотренных применимым законодательством.

10.6. В случае изменения реквизитов Сторона обязана сообщить другой Стороне в течение пяти (5) дней со дня изменения реквизитов.







11. Реквизиты и подписи Сторон

		Покупатель

АО «Единый общереспубликанский процессинговый центр»

		Поставщик





		Адрес: 100011, г.Ташкент, 

Шайхантахурский район, ул. А.Кодирий, 78.

Р/с: 20208000200600302001

Банк: ОПЕРУ АКБ“Капиталбанк” 

МФО: 00974

ИНН: 202042939

ОКЭД: 63110

Тел: +99871 202 11 18







		Адрес: 

Р/с: 

Банк: 

МФО: 

ИНН: 

ОКЭД: 

Регистрационный код НДС: 

Тел: 





		Заместитель генерального директора по финансам управляющей компании ООО «UCMG» 

Тимохина Т. И. _______________  

		_____________





______________.________________ 









  Страница  1   из  2   ЗАПРОС ПРЕДЛОЖЕНИЯ (RFP)    

  Предмет Закупки:     Тендер  на  модернизацию межсетевых экранов уровня датацентр   

  1.   О бщие положения .     1.1   Сведения о  Тендере   Настоящий  Тендер   проводится в два или несколько этапов от имени и силами  ЕОПЦ.   К указанному сроку Участники направляют тендерный пакет документации (подписанный  там, где это требуется) на  e - mail   viktoriya . lavrenko @ uzcard . uz .         Этапы проведения тендера   1.   Функциональные технические требования подготавливает  З аказчик.   Документация доступна  на сайте компании .   Дата размещения   –   18 . 0 4 . 202 5 .   2.   Сессия вопросов - ответов. Все вопросы должны быть направлены в письменной форме на  e - mail   до  2 4 . 0 4 . 202 5 . Предоставление ответов до  2 8 . 0 4 .202 5   3.   Потенциальный поставщик  предоставляет  тендерную   документацию  до  30 . 0 4 .202 5   1 5 .00 по  Ташкентскому времени .     4.   Оценка предложений  до   0 6 . 0 5 . 202 5 .   5.   Второй раунд переговоров до   12 . 0 5 . 202 5 .   6.   Утверждение результатов тендера  до 16.0 5 .2025   7.   Запуск пилотного проекта (на усмотрение Заказчика)  –   30 дней с даты предоставления  оборудования   8.   П одписание контракта .     ЕОПЦ   может, по своему усмотрению, направить уточняющий за прос (запросы) любому  участнику  Тендера , а также проводить другие мероприятия с целью уточнения различных аспектов  предложенного решения.   Также  ЕОПЦ   оставляет за собой право сократить объем закупаемой продукции на этапе заключения  договора.     1.2   Права интеллектуальной собственности на  Тендер ную   документацию   Все  Тендерные   документы, предоставленные  ЕОПЦ   Участник а м в ходе  Тендерного   процесса,  являются  собственностью  ЕОПЦ   и не должны копироваться или передаваться какой - либо третьей стороне  без предварительного письменного согласия   ЕОПЦ.     1.3   Конфиденциальность   Все условия, указанные в  Тендерной  документации, высылаемой Участникам, а также информация,  которой Стороны будут обмениваться в ходе  Тендера,   являются строго конфиденциальными   и не подлежат  распространению .      

К онтактны е   лиц а   Организатора  

Подразделение  ФИО  э л. почта  телефон  

Коммерческие в опросы  и  вопросы  по проведению  Тендер а  Лавренко Виктория    Viktoriya.lavrenko@ uzcard . uz      +998 9 3   3905900  

Срок завершения приема  предложений Участников   Не позднее  1 5   часов 00 мин (местное время) « 30 »  апреля   20 2 5 г.   Предоставление  Тендер ной   документации позднее указанной даты   невозможно .   

  Все вопросы н аправляются письменно по e - mail   представител ю   департамента   Закупок. В случае  нарушения этой процедуры  департамент   Закупок имеет право дисквалифицировать Участника .   Ответ   на вопр ос каждого участника буде т направлен   всем участникам.     2.   Технические требования к  Предмету закупки   представлены в файле  «Техническое задание»    

Технические требования   

